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1. Sammanfattning

T
Den digitala miljon pa sociala medier utgdr en viktig arena for kommunikation, sjalvuttryck
och samhallsdeltagande fér unga. Samtidigt okar kdnsbaserat hat, desinformation och andra
former av vald online, vilket paverkar ungas psykiska halsa, delaktighet och sociala
sammanhallning negativt.

ScrollOff-projektet, finansierat av Erasmus+-programmet, beméter denna utmaning genom
att starka ungdomsarbetares kapacitet, skapa utbildningsverktyg, analysera skadliga trender
online och ge stod till unga som utsatts for digitala krankningar. Deltagande organisationer
fran Sverige (Internationella Kvinnoféreningen och Hogskolan i Halmstad), Cypern (Stando
LTD), Grekland (The Hive P.C) och Tjeckien (Business & Professional Women CR z.s.)
identifierade centrala utmaningar, plattformsspecifika skillnader och brister i befintliga
policyramverk.

Detta policyunderlag sammanfattar projektets viktigaste resultat och presenterar
rekommendationer till beslutsfattare, utbildningsinstitutioner, ungdomsarbetare och
digitala plattformar. Syftet ar att bidra till utvecklingen av en sakrare, mer inkluderande och
demokratisk digital miljo.

Centrala rekommendationer

e Etablera strategiska ramverk pa EU- och nationell niva med fokus pa ungas digitala
trygghet och jamstalldhet online.

Integrera digital och mediekunskap i formell och icke-formell utbildning.

Stark utbildning och professionellt stéd fér ungdomsarbetare och larare.
Sékerstall psykosocialt stdd fér unga som utsatts for skadliga upplevelser online.
Framja ansvarstagande och transparens hos digitala plattformar.

2. ScrollOff - Projectet

Vad ér ScrollOff?

ScrollOff &r ett internationellt projekt som medfinansieras av Erasmus+-programmet och
syftar till att motverka kdnsmotiverat hat, misogyni, desinformation och toxiska narrativ pa
sociala medier. Projektets vision ar att starka unga i aldern cirka 18-30 ar — med fokus pa
jamstalldhet, rattigheter, kritiskt tankande och digital kompetens - sa att de kan kdnna igen
och sta emot skadligt innehall online, samtidigt som de skyddas fran den digitala miljons
negativa effekter.

Projektets huvudsakliga mal

e Utbildning och stdd for ungdomsarbetare - for att hjalpa dem att identifiera kénsbaserat
hat, stereotyper, desinformation och manipulativt innehall pa sociala medier, samt
erbjuda basta praxis for att stddja unga.

e Starka ungas medie- och digitala kompetens — ge dem kritiskt tdnkande, fardigheter att
navigera online och férmaga att bemaota skadligt innehall.

e Forebyggande och stéd kopplat till kdnsmotiverat hat och desinformation - hjalpa dem
som moter sadant innehall och erbjuda mekanismer for stdd, dialog och solidaritet.
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Vad ScrollOff erbjuder

e Enutvecklad och dppet tillganglig referenshandbok (“ScrollOff KeyBook”) och
metodmaterial fér ungdomsarbetare - inklusive analyser, fallstudier, rekommendationer,
modellscenarier och praktiska verktyg.

e Enonlineplattform som ger tillgang till materialet samt mojliggdr erfarenhetsutbyte,
diskussion och stod.

e Workshops, utbildningar och pilotaktiviteter i partnerlanderna for att testa och validera
metoder och verktyg for att bemdta hat online.

3. Projektets mal

Sociala medier har blivit en central arena fér kommunikation, sjalvuttryck och social
interaktion bland unga och formar deras identiteter, relationer och engagemang i samhallet.
Samtidigt utsatter dessa plattformar i allt hdgre grad anvandare for kdnsbaserat hat,
sexualiserade attacker, manipulativa stereotyper, desinformation kopplad till kdnsfragor eller
feminism samt olika former av cybervald som paverkar den psykiska halsan negativt. Sadan
exponering kan undergrava sjalvkanslan, 6ka angest och isolering samt forstarka samhalleliga
ojamlikheter. ScrollOffs forskning visar att ungdomsarbetare ofta saknar kompetens att
upptacka mer subtila former av skadligt innehall online, sasom kodsprak, toxiska memes,
mikroaggressioner och algoritmstyrda monster av radikalisering, vilka ofta normaliseras i
onlinekulturen och férstarks av gruppdynamik.

Dessa risker forstarks ytterligare av sociala mediers utformning:
rekommendationsalgoritmer, snabb viral spridning och begransad anvandarkontroll éver
fléden kan intensifiera spridningen av hatfulla eller polariserande narrativ. Som resultat
exponeras unga upprepade ganger for skadligt innehall, ofta utan verktyg eller stéd for att
kunna navigera kritiskt. Tillsammans med otillracklig institutionell kapacitet och
utbildningsresurser skapar detta en digital miljé dar unga blir allt mer sarbara, vilket tydliggor
det akuta behovet av integrerade strategier som kopplar samman ungdomsverksamhet,
utbildning och digital politik for att férebygga, minska och hantera skador online.

4. Policyunderlagets mal

Det primara malet med detta policyunderlag ar att ge konkreta rekommendationer for att
forebygga och motverka kdnsbaserad desinformation och hat online, sarskilt bland unga och
anvandare av sociala medier. Det syftar till att 6ka medvetenheten hos berdrda aktorer —
inklusive beslutsfattare, ungdomsarbetare, utbildare och civilsamhallesorganisationer —om
riskerna och konsekvenserna av kdnsrelaterad desinformation pa natet samt att lyfta fram
effektiva strategier for att framja tryggare, mer inkluderande digitala miljoer.
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Mer specifikt syftar underlaget till att:

¢ Informera och vagleda beslutsfattare i att ta fram evidensbaserade policyer och ramverk
som hanterar kdnsrelaterade skador online.

e Starka unga och ungdomsorganisationer med verktyg, resurser och pedagogiska
metoder for att kritiskt kunna navigera och utmana desinformation.

e Stddja utsatta for kdnsbaserat hat online genom att rekommendera praktiska insatser
och psykosociala stbdmekanismer.

e Uppmuntra samverkan mellan olika aktorer, inklusive socialarbetare, aktivister och
digitala plattformar, for att etablera hallbara natverk for forebyggande arbete, utbildning
och insatser.

e Framja digital kompetens och medie- och informationskunnighet som centrala verktyg
for att bygga motstandskraft mot desinformation och nathat, och sakerstalla att unga
inte bara skyddas utan ocksa ar aktiva aktorer i att skapa respektfulla onlinegemenskaper.

Genom att ta itu med dessa mal omsatter policyunderlaget insikterna och resultaten fran
ScrollOff-projektet till praktisk vagledning och bidrar till systemférandring som starker digital
inkludering, jamstalldhet och ungas egenmakt i digitala miljder.

5.Problemdefinition /
Problematisering

Forskning som citeras i ScrollOff KeyBook och internationella studier bekraftar problemets
omfattning:
e 58 % av flickor och unga kvinnor (15-25) har upplevt trakasserier online (Plan
International, 2020).
e 23%av kvinnor i atta lander har utsatts for dvergrepp online; 41 % uppger efterféljande
psykiska svarigheter (Amnesty International, 2017).
e 59 % av tonaringar har upplevt natmobbning, dar flickor drabbas betydligt oftare (Pew
Research Center, 2021).
e Enav tio kvinnor i EU har utsatts for cybervald sedan 15 ars alder (EIGE, 2021).

Psykologiska konsekvenser inkluderar angest, depression och forlust av sjalvkansla, vilket
ofta leder till kanslor av hot och isolering, samt internalisering av stereotyper och
sjalvcensur. Dessa psykologiska effekter paverkar aven de sociala konsekvenserna, som visar
sig i minskad méjlighet att delta tryggt i diskussioner online, tillbakadragande fran offentliga
arenor och férdjupade konsskillnader i deltagande. Samtidigt leder detta till ekonomiska
konsekvenser, sasom minskade mojligheter till arbete och sjalvmarknadsféring, langsiktiga
skador pa rykte och en 6kad risk att lamna digitala yrken, vilket skapar langvariga hinder for
karriarutveckling och deltagande i digitala miljoer.
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6.Behovsanalys (baserad pa
WP2)

Den snabba spridningen av sociala medier har Cotmsaty
férandrat hur unga tar del av information, deltar i

samhallsdebatten och formar sina asikter. Samtidigt
har denna digitala utveckling ocksa forstarkt
spridningen av kdnsbaserad desinformation och
nathat, vilket utsatter unga anvandare for skadliga
narrativ som forstarker stereotyper, diskriminering
och fientlighet online. Empirisk forskning i Europa

och internationellt visar att unga ar sarskilt sarbara youth
for vilseledande information och fientliga digitala ’
miljoer: de dverskattar ofta sin féormaga att upptacka WOI"I(EI" S
falskt innehall, har svart att gora kritiska reference
beddmningar av online-narrativ och exponeras for

innehall som kan undergrava deras tillit och keybook
valmaende.

Mot denna bakgrund genomférde ScrollOff-projektet en omfattande process fér insamling av
evidens for att forsta hur kdnsrelaterad desinformation tar sig uttryck och vilka konsekvenser
den far. Partnerorganisationerna genomférde omfattande kvalitativ forskning i sina respektive
lander och intervjuade ett stort antal unga i aldern 18-30 ar, tillsammans med psykologer,
utbildare, ungdomsarbetare och civilsamhallesaktoérer, for att samla forstahandsinsikter om
hur desinformation och hat paverkar ungas upplevelser online. Denna forskning utgjorde
grunden for att utveckla projektets resultat, inklusive ScrollOff Reference KeyBook - en
praktisk resurs som sammanstaller fallstudier, vittnesmal, teoretiska insikter och
handlingsinriktade riktlinjer for att stodja yrkesverksamma i frontlinjen.

KeyBook sammanfattar denna evidens i ett anvandarcentrerat verktyg som syftar till att
fordjupa forstaelsen for grundorsaker, ménster och konsekvenser av kdnsbaserat hat och
desinformation pa sociala plattformar. Den erbjuder riktade strategier for ungdomsarbetare
och utbildare for att starka kritisk medie- och informationskunnighet, bygga motstandskraft
hos unga och skapa stddjande miljéer som utmanar skadliga digitala narrativ. Kopplingen
mellan empirisk forskning och vagledning till berérda aktérer visar pa ett akut behov av
systematiska insatser som adresserar digital skada bade pa individ- och strukturniva.

Konsekvenserna av sadant skadligt innehall online stracker sig bortom omedelbar
kanslomassig stress; det kan urholka tillit, normalisera diskriminerande uppfattningar och
marginalisera sarbara grupper, med langsiktiga effekter pa samhallsdeltagande och
demokratisk delaktighet. ScrollOffs resultat understryker att utan samordnade stédstrukturer
riskerar unga att internalisera och fora vidare skadliga mdénster online, vilket gér det avgérande
att beslutsfattare, utbildare och professionella som arbetar med unga agerar kraftfullt.
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7. Malgruppen

ScrollOff-projektet engagerar en mangsidig uppsattning malgrupper, dar varje grupp ar
central for att skapa tryggare, mer inkluderande digitala miljéer och effektivt motverka
kénsbaserad desinformation och hat pa sociala medier. | centrum for insatsen star
ungdomsarbetare, som arbetar i frontlinjen med digital utbildning och stéd; de méter unga
direkt for att identifiera skadligt innehall online, ingripa nar incidenter uppstar och starka
kritiskt tankande samt motstandskraft i digitala sammanhang. Nara kopplade till dem finns
ungdomsorganisationer, som bidrar med de strukturer och natverk som behévs for att sprida
utbildning, resurser och goda metoder i lokalsamhallen.

Malgruppen i ScrollOffs uppdrag ar unga i aldern 18-30 ar, en grupp som bade drabbas
oproportionerligt av desinformation online och samtidigt har stor potential att agera digitala
férandringsaktorer. Eftersom sociala medier ar en primar arena for kommunikation,
identitetsskapande och socialt engagemang for unga vuxna ar det avgérande att starka
denna grupp med medvetenhet och medie- och informationskunnighet for att skapa hallbar
effekt. Pa liknande satt utgdr anvandare av sociala medier som exponeras for kdnsrelaterad
desinformation en grupp som riskerar att ta till sig och omedvetet sprida skadliga narrativ,
vilket gor dem till en viktig malgrupp for informationsinsatser och utbildning. Inom denna
grupp behdéver personer som utsatts for kdbnsbaserat hat sarskilt anpassat stod, inklusive
psykosocialt stdd och vagar till relevanta stodinsatser som kan minska de emotionella och
sociala skadeverkningarna av 6vergrepp online.

FOr att sakerstalla systempaverkan och langsiktig hallbarhet riktar sig projektet ocksa till
beslutsfattare, vars engagemang ar avgdrande for att omsatta ScrollOffs resultat i
institutionell férandring, inkluderande regelverk och stédjande offentliga policyer. Aktivister
bidrar med viktiga réster for opinionsbildning och forstarker projektets budskap inom och
utanfor digitala ungdomsgemenskaper. Samtidigt spelar professionella aktérer — sasom
personal i befintliga stédgrupper samt socialarbetare och psykologer — en central roll i att
erbjuda kontinuerlig omsorg, psykosocialt stdéd och specialiserade insatser for personer som
paverkas av hat, desinformation och annan digital skada. Genom att involvera dessa aktorer
kan projektet bidra till att bygga heltackande stddekosystem som hanterar bade de
omedelbara och strukturella utmaningarna med kénsrelaterad desinformation.

8. Projektaktiviteter och
resultat

Partnerorganisationerna identifierade flera centrala brister i dagens respons- och
stodsystem. For det forsta finns en lag medvetenhet bland ungdomsarbetare om nya och
foranderliga former av skadligt innehall online, vilket begransar deras férmaga att kdnnaigen
riskerna och agera effektivt. Denna utmaning forvarras av bristen pa hogkvalitativa
utbildningsmaterial som pa ett meningsfullt satt speglar den digitala miljéns verklighet, vilket
ldmnar bade utbildare och unga utan tillracklig vagledning. Dartill ar de institutionella
ramverken for att hantera nathat och desinformation fortfarande svaga, vilket leder till
fragmenterade eller inkonsekventa insatser. Det finns ocksa otillrackliga stddmekanismer for
unga som utsatts for attacker online, vilket innebar att manga tvingas hantera situationerna
pa egen hand. Slutligen hindrar avsaknaden av en samlad strategi som integrerar utbildning,
ungdomsverksamhet och digital politik en koordinerad och systemisk ansats for
forebyggande arbete, insatser och langsiktig resiliens.
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Projektresultat

Onlineportal med utbildningsmoduler,

scenarier och modelsituationer for ungdomsarbete,
metodhandboken KeyBook,

verktyg for att utveckla digital kompetens,

5 nationella workshops i partnerlanderna,
linternationellt labb inom projektet.

SScrollOff identifierade betydande skillnader mellan plattformar:
TikTok

e extremt snabb spridning av innehall,

e huvudsakligen ung malgrupp,

o risk for att misogyna trender normaliseras.

Instagram
e paverkan av visuell kultur och influencers,
e memes som barare av hatfulla narrativ.

X (Twitter)
¢ polarisering och offentlig konfrontation,
e snabb viral spridning av toxisk diskurs.

Facebook
e slutna grupper som kan framja langsiktig radikalisering,
e subtil spridning av desinformation.




10. Landsrapporter fran g,
projel l l ejlkf malmé
Sweden - Internationella Kvinnoforeningen

A. KONSBASERAT NATHAT

Kénsbaserat nathat i Sverige speglar offline-baserade maktobalanser. Aven om mén och
kvinnor i lika hdg grad exponeras for nathat, utsatts kvinnor oftare for sexualiserade
krankningar, objektifiering och hot (Bladini, Nordisk Samarbete, Nikulainen).

Kvinnor i offentliga roller, sasom politiker, journalister och aktivister, ar sarskilt utsatta,
specielt nar de diskuterar feminism eller manskliga rattigheter (Edstréom, 2016). Trots sin
paverkan trivialiseras sexistiska krankningar online ofta, &ven om forskare menar att det ingar
i ett kontinuum av kénsbaserat och sexuellt vald (Kelly, 1988; Bladini, 2020).

Konsekvenser

Sverige star infor ett dilemma mellan yttrandefrihet och jamstalldhet. Den dominerande
tolkningen av yttrandefriheten som en negativ rattighet, dar varje reglering riskerar att ses
som censur, begransar arbetet med att skydda kvinnor online (Bladini, 2020).

Som foéljd drar sig manga kvinnor tillbaka fran offentlig debatt av radsla for hot och
ryktesangrepp. Denna tystnad undergraver demokratisk delaktighet och urholkar
jamstalldheten i det offentliga livet (FRA, 2025).

B. DESINFORMATION

Konsrelaterad desinformation erkanns i allt hdgre grad som en form av vald. Den omfattar
falskt eller manipulerat innehall som riktas mot kvinnor utifran kon, etnicitet eller sexualitet,
och som férstarker skadliga stereotyper och skuldbelagger offer. Syftet ar ofta att avskracka
kvinnor fran politiskt deltagande och offentlig narvaro. Kvinnliga politiker, journalister och
aktivister ar sarskilt sarbara, eftersom samordnade desinformationskampanjer - ofta drivna
av troll, statskopplade medier eller organiserade natverk - forsdker undergrava deras
trovardighet genom att sprida falska pastaenden om deras kompetens, moral eller privatliv.
Sociala mediers algoritmer forstarker ofta sadant innehall oavsiktligt, vilket goér att misogyna
narrativ kan spridas snabbt och na breda malgrupper och darmed normalisera
diskriminering.

| Sverige foljer kdnsrelaterad desinformation liknande moénster och riktar sig ofta mot
kvinnors kompetens och privatliv, med sexistiskt sprak som anvands for att tysta dem. Detta
underminerar deras deltagande i viktiga offentliga arenor som politik, journalistik och
civilsamhalle (Sjoholm 2024; FRA 2025). Aven om Sveriges hdga tillit till institutioner gér
grova légner mindre effektiva, ar mer subtil och fragmenterad desinformation fortsatt
inflytelserik. Enligt DISA:s analys fran 2025 bygger illvilliga aktorer ofta upp falska men
trovardiga onlineidentiteter for att urholka tillit och gradvis paverka debatten. Som det ocksa
lyfts i Sveriges riktlinjer for sociala medier fran 2024 férandrar sadan desinformation och
nathat den offentliga diskursen och samhalleliga normer. Dessa férandringar forstarker
konsstereotyper, sarskilt bland unga, och utgor ett langsiktigt hot mot demokratiska varden
och inkluderande deltagande (Genderisonline 2024).
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1.Vald mot kvinnor: nationella och internationella ataganden

Sverige har anslutit sig till centrala internationella ramverk om kénsbaserat vald, bland annat
FN:s deklaration om avskaffande av vald mot kvinnor (1993), Istanbulkonventionen (2014) och
Europaradets strategi for jamstalldhet (2014-2017), som kopplar sexistiska krankningar online till
vald mot kvinnor (Bladini, 16-17). Dessa ar dock till stor del icke-bindande och saknar rattslig
verkstallbarhet.

Nationellt inkluderar relevanta ramverk:

e Brottsbalken (BrB)

e Den nationella strategin for att foérebygga och bekampa méans vald mot kvinnor

e Jamstalldhetspolitiken 2024, som lyfter hot online mot kvinnor i offentliga roller
Dock erkanner inget av dessa uttryckligen kdnsbaserade krankningar online som en form av
kénsbaserat vald, och de tar inte heller upp dess tystande effekt pa kvinnors deltagande i det
offentliga livet (Bladini, 19 ff).

2.Rattsliga luckor i hanteringen av sexuellt vald online och integritetskrankningar

Brottsbalken innehaller bestammelser som kan vara tillampliga pa évergrepp online, sdasom
sexuellt ofredande, olaga hot, ofredande, fortal, grooming och krankning av privatlivet (Bladini,
221).

Samtidigt har rattssystemet svart att hantera moderna former av digitalt vald, sdsom spridning
av bilder utan samtycke och cyberstalking, eftersom befintliga lagar ofta ar féraldrade (Bladini,
Nordisk Samarbete, 44).

Forsok att reglera krankningar online forsvaras dessutom av Sveriges starka atagande for
yttrandefrihet, vilket kan begransa rattsliga atgarder mot skadligt tal (Bladini, 29-30).

3.Lagstiftning om hatbrott: kon ar fortfarande exkluderat

Sverige har inget sarskilt brott for nathat online. Sadana fall lagfors vanligtvis under generella
brott som olaga hot, ofredande eller hets mot folkgrupp.

Kén ingar dock inte som skyddad grund i lagstiftningen om hets mot folkgrupp. Nuvarande
lagstiftning omfattar hat baserat pa ras, etnicitet, religion och sexuell laggning, men inte kon
(Edstrém, 98; Nordisk Samarbete, 52). Detta innebar att misogyna och sexistiska angrepp inte kan
lagféras som hatbrott, aven nar de ar allvarliga.

4. Europeiska och internationella utvecklingar

Det internationella fokuset pa kénsbaserade krankningar online okar:

e EU:sjamstalldhetsstrategi (2020-2025) identifierar vald online som ett hinder fér kvinnors
deltagande i det offentliga livet (Morini, 26).

o Ettforeslaget EU-direktivom vald mot kvinnor syftar till att kriminalisera sexuella trakasserier
online (Morini, 31-32).

e Europaradets ECRI-rekommendation nr 15 och Europaradets parlamentariska férsamlings
resolution fran 2017 erkanner uttryckligen sexistiskt hat online som oacceptabelt och skadligt
(Morini, 20-22).

Dessa initiativ kan leda till framtida reformer i svensk lagstiftning, sarskilt om EU-lagstiftning blir
bindande.
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1.Rattsligt erkanna kénsbaserade krankningar online som vald
2. Andra Brottsbalken s& att nathat och trakasserier riktade mot kvinnor uttryckligen erkanns
som former av kdnsbaserat vald, i linje med Istanbulkonventionen och kommande EU-
direktiv.
3.Inkludera kén i hatbrottslagstiftningen
4. Reformera bestammelserna om hets mot folkgrupp och hatbrott sa att kén och biologiskt
kén omfattas som skyddade kategorier, sa att misogyna angrepp kan lagféras som hatbrott.
5.Starka skyddet for kvinnor i offentliga roller
6. Infor starkta juridiska och arbetsplatsrelaterade skydd for kvinnor inom media, politik och
aktivism, inklusive rattshjalp, krisstod och institutionella rapporteringsmekanismer.
7.Tolka yttrandefriheten som en dubbel skyldighet
8. Framja en balanserad forstaelse av yttrandefriheten — dar skydd mot censur samexisterar
med statens ansvar att sakerstalla jamlikt deltagande och férhindra att sarbara roster tystas.
9.Starka plattformars och Al-systemens ansvarstagande
10. Stall krav pa sociala medieplattformar och Al-system att:
e upptacka och begransa kénsrelaterad desinformation och hat,
e Okatransparensen kring innehallsmoderering,
e minska algoritmisk forstarkning av misogynt innehall.
11. Férbattra anmalningsvagar och juridisk medvetenhet
12. Satsa pa utbildning for polis och aklagare for att kdnnaigen och hantera digitalt kdnsbaserat
vald. Férenkla anmalningsprocesser och genomfoér informationskampanijer for att 6ka
kunskapen om juridiska rattigheter och stdédsystem.
13.Motverka ungas exponering och langsiktiga normer
14. Rikta insatser till unga genom utbildning och kampanjer om digital kompetens som:
e utmanar kdnsstereotyper,
e framjar respektfullt beteende online,
o forklarar de juridiska och samhalleliga skadeverkningarna av kénsbaserade krankningar
online.

Kallor

Bladini, M. (2020). Silenced Voices: Online Violence Targeting Women as a Threat to Democracy. Nordic Journal on
Law and Society, 3(2). https://doi.org/10.36368/njolasv3i02.156

Edstrém, M. (2016). The trolls disappear in the light: Swedish experiences of mediated sexualised hate speech in the
aftermath of Behring Breivik. International Journal for Crime, Justice and Social Democracy, 5(2), 96-106.
https://doi.org/10.5204/ijcjsd.v5i2.314

Morini, C. Countering online sexist hate speech in the European legal context: Between present commitment and
future challenges

BRA report 2020: https:/bra.se/download/18.366598ab19270941a1c17e8/1728981042016/2022_Hate-crime-in-
digital-environments.pdf

Nordisk samarbete Hat och hot pa natet: https:/nikk.no/wp-content/uploads/2019/10/2017-Hat-och-hot-pa-
natet.pdf

https://polisen.se/utsatt-for-brott/polisanmalan/hat-hot-och-vald/nathat/
https:/www.brottsoffermyndigheten.se/media/11whd00t/kortrapport _nathat-och-sjalvcensur.pdf
https:/library.oapen.org/viewer/web/viewerhtml(?
file=/bitstream/handle/20.500.12657/101622/9781040365731.pdf?sequence=1&isAllowed=y

Nikulainen, E. (2021). Preventing online gender-based violence in the Nordics: Key takeaways from the conference
“Gender-based Hate, Threat and Harassment on the Internet” on 10-11 June 2021. Nordic Council of Ministers.
https:/www.norden.org/en/publication/preventing-online-gender-based-violence-nordics
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. Kdnsbaserat nathat online i den grekiska kontexten
Kénsbaserade dvergrepp online ar ett vaxande problem i Grekland och féljer globala
monster dar patriarkala maktobalanser fran offlinevarlden aterskapas och forstarks i digitala
miljoer. Kvinnliga offentliga personer (politiker, journalister, aktivister) och kvinnor som
utmanar traditionella kénsroller utsatts for stora mangder sexualiserade krankningar, hot,
doxxning och foérnedrande narrativkampanjer. Detta beteende bagatelliseras ofta som
“trolling” eller skdmtas bort i den offentliga debatten, men fungerar i praktiken som riktat
kénsbaserat vald som avskracker kvinnor fran civilt och politiskt deltagande. Underlag fran
civilsamhallets granskning, nationell forskning och ombudsmanrapporter pekar pa
samordnade attacker, frekvent anvandning av hot om spridning av intima bilder samt
upprepad trakassering av kvinnor i offentligheten (FRA, 2024).

b. Individuella och samhalleliga konsekvenser av kdnsbaserat nathat i Grekland

Tystnad och sjalvcensur: Kvinnor drar sig tillbaka fran debatter online eller tonar ned sin
offentliga narvaro for att undvika ldngvariga trakasserier, vilket minskar pluralism och
mangfald i det offentliga samtalet (FRA, 2024).

Psykologisk och praktisk skada: Hot och bildbaserade évergrepp skapar radsla som paverkar
den personliga tryggheten, karriarval och deltagande i offentligheten.

Demokratisk paverkan: Kdnsbaserat vald online urholkar kvinnors méjligheter att delta pa
lika villkor i demokratin och kan utnyttjas av anti-genderrérelser for att motverka politiska
framsteg. (EC, A roadmap to women’s rights, 2025)

a. (Kdnsbaserad) desinformation - éversikt

Konsrelaterad desinformation anvander pahittade berattelser, manipulerade bilder,
deepfakes och smutskastningskampanjer for att angripa kvinnors trovardighet och befasta
stereotyper (till exempel olamplig ledare”, "omoralisk kvinna” eller falska anklagelser om
privatlivet). Sadan desinformation ar ofta samordnad, forstarks av plattformarnas algoritmer
och anvands som ett vapen av partiska eller extremistiska natverk. Dessa metoder minskar
kvinnors vilja att delta i det offentliga livet och forvranger den offentliga debatten om
jamstalldhet (EC, A roadmap to women’s rights, 2025).

b. (Kébnsbaserad) desinformation i Grekland

| Grekland riktas kdnsrelaterad desinformation mot politiker, journalister, akademiker och
civilsamhallesaktorer, sarskilt i ssmband med polariserande fragor (migration, utbildning,
hbtqi+-rattigheter). Faktagranskande organisationer och forskningsgrupper dokumenterar
aterkommande smutskastningskampanjer som sprids via sociala medier och
meddelandetjanster som anvands i stor utstrackning i Grekland. Samordnade anonyma
natverk och fragmenterade informationstaktiker gér upptéackt och sparning svarare, vilket
gor att angreppen kan fortsatta och spridas. (FRA, 2024)

c. Individuella och samhalleliga konsekvenser av desinformation i Grekland

Urholkad tillit till institutioner och medier (FRA, 2024)

Forstarkning av konservativa kdnsnormer som motverkar jamstalldhetsmalen i nationell
politik (GREEK NATIONAL ACTION PLAN FOR GENDER EQUALITY 2021-2025)

Hammande effekt pa kvinnors civila engagemang pa grund av risk for ryktesskador och hot.
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a. Internationella och EU-instrument relevanta for Grekland

Istanbulkonventionen (Europaradet) — Grekland har ratificerat konventionen; den tradde i
kraft i Grekland den 1 oktober 2018. Konventionen behandlar uttryckligen vald mot kvinnor
(inklusive vissa former online) som en krankning av manskliga rattigheter och kraver
omfattande statliga atgarder. (CoE, 2018)

EU:s jamstalldhetsstrategi 2020-2025 - identifierar vald online mot kvinnor och flickor som
ett hinder for jamlikt deltagande och innehaller ataganden for att hantera fragan inom EU:s
olika atgardsomraden (EC, A roadmap to women’s rights, 2025).

EU:s lagstiftningsutveckling: Kommissionen féreslog ett EU-direktiv for att bekdmpa vald mot
kvinnor och vald i nara relationer (COM(2022)105), och Europaparlamentet har darefter
drivit fram EU-regler som beror vissa former av skada online (parlamentsomréstning i april
2024). Dessa processer starker nationella skyldigheter kring cyber-GBV och spridning av
intima bilder utan samtycke (Forslag till EUROPAPARLAMENTETS OCH RADETS DIREKTIV om
bekampning av vald mot kvinnor och vald i nara relationer, 2022).

b. Nationellt (grekiskt) rattsligt ramverk — centrala lagar och senaste reformer

Lag 4604/2019 — materiell jamstalldhet och atgarder for att forebygga och bekampa
kénsbaserat vald ar en central del av den nationella policyarkitekturen (GREEK NATIONAL
ACTION PLAN FOR GENDER EQUALITY 2021-2025).

Nationell handlingsplan fér jamstalldhet 2021-2025 (NAPGE) — den dvergripande nationella
strategin med prioriterade insatsomraden kopplade till férebyggande, skydd och framjande
av jamstalldhet (budgeterad och operationaliserad genom ministerier och
Generalsekretariatet for jamstalldhet) (GREEK NATIONAL ACTION PLAN FOR GENDER
EQUALITY 2021-2025).

Uppdateringar i straffratten och bildbaserade sexuella évergrepp (“revenge porn”): Artikel
346 (bildbaserade sexuella 6vergrepp / “revenge porn”) infordes i strafflagen 2022, vilket
starkte kriminaliseringen av spridning av intima bilder utan samtycke och speglar en 6kad
erkansla av bildbaserade krankningar.

Hets mot folkgrupp och férsvarande omstandigheter: Den grekiska strafflagen innehaller
bestammelser om férsvarande omstandigheter for brott motiverade av ras, etnicitet,
religion, sexuell laggning och kdnsidentitet, men kon (biologiskt kdn) anges for narvarande
inte uttryckligen som skyddat motiv i formuleringen om férsvarande omstandigheter — en
lagstiftningslucka som paverkar mojligheten att lagféra konsrelaterat nathat. (Se
konsoliderade éandringar i strafflagen och rattsliga sasmmanfattningar.) (Lag N. 4285/2014).
Genomférandeluckor och utmaningar i tilldmpningen

Polisens kapacitet, rattsvasendets kannedom om cyber-GBV och hantering av digital
bevisning varierar; underrapporteringen ar fortsatt hdg och fallande domar for digitalt
kénsbaserat vald ar fa. Den nationella handlingsplanen lyfter behov avimplementering
(utbildning, stod till utsatta), men konkreta mekanismer for genomférande, uppfoljning och
kontroll behdver starkas (GREEK NATIONAL ACTION PLAN FOR GENDER EQUALITY 2021~
2025).

IDENTIFIERADE LUCKOR

Avsaknad av ett tydligt rattsligt erkannande av kdnsbaserat nathat som ett sjalvstandigt
motiv for hatbrott i nationella ramverk for hatbrott/hatpropaganda.

Foraldrade eller fragmenterade straffrattsliga bestammelser som inte tillrackligt fangar
samordnade trakasserier online och desinformation som kénsrelaterat vald (Machas &
partners, 2024).

Bristande genomférandekapacitet (polis, aklagare, digital forensik, domstolarnas utbildning)
(GREEK NATIONAL ACTION PLAN FOR GENDER EQUALITY 2021-2025).

Plattformars ansvar och granséverskridande utmaningar (tillgang till data, snabbhet vid
borttagning, upptackt av samordnade natverk). EU:s lagstiftningsinitiativ hjalper, men
nationellt genomférande (transposition) behdvs.



och operativt samarbete (Forslag till EUROPAPARLAMENTETS OCH RADETS DIREKTIV om
bekampning av vald mot kvinnor och vald i nara relationer, 2022).

e Lagstiftningsreform: Andra bestammelser om férsvarande omsténdigheter i straffratten
och lagstiftning om hatpropaganda sa att kon (biologiskt kon) uttryckligen inkluderas som
skyddat motiv och sa att kdnsrelaterade angrepp online omfattas.

e Erkann kénsbaserat nathat online som kénsbaserat vald: Integrera konkret trakasserier
online och kdnsrelaterad desinformation i nationella definitioner av kénsbaserat vald (i
linje med Istanbulkonventionen och EU-direktiv).

e Stark och resursatt en specialiserad cyber-GBV-enhet: Skapa eller forstark en sarskild
enhet med utbildade utredare, kapacitet for digital forensik, snabbinsatsfunktion samt
kontaktpersoner for samarbete med plattformar.

e Kriminalisera och tillampa lagstiftning mot bildbaserade évergrepp effektivt: Bygg vidare
pa reformen i strafflagen 2022 (artikel 346) med riktlinjer for bevisning, skydd for
brottsutsatta och snabba rutiner for nedtagning.

e Plattformsreglering och samarbete: Stall krav pa sociala plattformar att inféra snabbare
anmalan-och-atgard-processer, transparensrapporter om kdnsrelaterade krankningar
samt samarbeta med grekiska myndigheter vid gransdverskridande utredningar, i linje
med kommande/pagaende EU-regler.

¢ Utbildning och kapacitetsbyggande: Finansiera nationell utbildning for polis, aklagare,
domare och lokala myndigheter om digital bevisning, genuskanslighet och
traumamedvetet stod till brottsutsatta.

o Utbildning och férebyggande arbete: Infor skolundervisning om digital kompetens,
jamstalldhet och kritiska mediefardigheter; finansiera informationskampanjer och
stédinsatser for drabbade.

Referenser och utvalda kallor

Europaradet - ”Greece ratifies the Istanbul Convention” (ratificering; tradde i kraft i Grekland
10kt 2018).

Europeiska kommissionen — EU:s jamstalldhetsstrategi 2020-2025.

Europeiska kommissionen / EUR-Lex — Forslag till direktiv om bekampning av vald mot
kvinnor och vald i nara relationer (COM(2022)105 / 52022PC0105).

Europaparlamentet / Nyheter — Parlamentets antagande/steg kring EU-omfattande regler
som hanterar vald i nara relationer och skador online (april 2024).

FRA - Grundlaggande rattighetsrapporten och tematiska avsnitt om vald online / hot mot
demokratin (FRA-rapportering 2024-2025).

Grekisk lagstiftning och nationell policy: Lag 4604/2019 (materiell jamstalldhet och
bekampning av kdnsbaserat vald).

Nationell handlingsplan for jamstalldhet 2021-2025 (Grekland, NAPGE) - officiell PDF och
implementeringsanteckningar.

Straffrattsreform och bildbaserade sexuella dvergrepp (artikel 346, 2022) — juridisk
kommentar och pressanalys.

Grekiska strafflagen / andringar om forsvarande omstandigheter vid hatmotiverade brott (lag
4285/2014 och konsolideringar).

UN Women / global rapport om digitalt vald mot kvinnor (kontext och evidens om
skadeverkningar).
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A. KONSBASERAT NATHAT

a. Kbnsbaserat nathat online i den tjeckiska kontexten

Hatpropaganda pa sociala medier utgor ett allvarligt och vaxande problem i Tjeckien, med
bade rattsliga och samhalleliga konsekvenser. Tjeckisk lagstiftning hanterar detta framst
genom § 356 i strafflagen (uppvigling till hat mot en grupp personer eller inskrankning av
deras rattigheter och friheter).

Initiativ och aktérer:

Ett antal institutioner arbetar aktivt mot hatpropaganda, bland annat Ombudsmannen
(Public Defender of Rights), inrikesministeriet, tjeckiska polisen samt icke-statliga
organisationer som People in Need (Clovék v tisni) och In IUSTITIA. Vissa privata féretag
deltar ocksa i informationskampanjer som framjar en trygg och respektfull digital miljo.

Rattsliga atgarder och sanktioner:

Hatpropaganda ar straffbar enligt tjeckisk lag. Under de senaste aren har domstolar hanterat
manga fall och utdémt pafoljder, sarskilt for uppvigling till hat mot specifika grupper.
Regeringen och enskilda ministerier uppmanas aterkommande att inféra mer effektiva
forebyggande atgarder.

B. DESINFORMATION

En annan betydande utmaning ar spridningen av desinformation, sarskilt online och bland
yngre anvandare av sociala medier. Undersdkningar visar att nastan 75 % av personer i aldern
18-35 tar del av information via sociala medier flera ganger i veckan; totalt galler detta 58 %
av alla respondenter. Cirka 35 % anvander sociala medier som informationskalla dagligen.

Verifiering av information:

Omkring 63 % av tjecker uppger att de atminstone ibland verifierar information fran sociala
medier, och en tredjedel gor det relativt ofta. Ett liknande monster galler for traditionella och
digitala medier. Information som sprids via e-post har lagst fortroende — endast 50 %
kontrollerar den atminstone ibland, medan 15 % aldrig kontrollerar den.

Mediekunskap och sarbarhet for desinformation:

Enligt Media Literacy Index placerar sig Tjeckien ungefar i mitten bland europeiska lander. En
Ipsos-undersokning (oktober; 1001 respondenter i aldern 18+) visade att de flesta tjecker
nagon gang har trott pa desinformation, och 6ver 31 % erkande att det har hant upprepade
ganger. En femtedel av respondenterna uppgav att de aldrig har gatt pa desinformation.

Experter betonar att manskliga misstag ar en naturlig del av hur vi bearbetar information.
Den centrala fradgan ar i vilken utstrackning ansvaret ligger hos individer jamfért med staten
eller andra institutioner. Grunden ar enligt experter “informationshygien” — att medvetet och
kritiskt granska kallor. Det mest effektiva forsvaret mot desinformation ar inte att blockera
webbplatser eller radera innehall, utan att starka mediekunskapen.
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Det tjeckiska rattssystemet utgdr en grund for att hantera hatpropaganda och
desinformation, aven om utmaningar i tilldmpningen kvarstar. § 356 i strafflagen
kriminaliserar uppvigling till hat mot grupper baserat pa ras, nationalitet, religion, kon eller
andra kannetecken. Domstolar har hanterat manga arenden och paféljder har domts uti
uppmarksammade fall. Samtidigt lyfter civilsamhallesorganisationer och experter behovet
av storre tydlighet i definitioner, mer konsekvent rattstillampning och starkare forebyggande
atgarder. Nar det galler desinformation finns ingen specifik straffoestammelse, men
regelverk uppmuntrar i allt hogre grad transparens och ansvarstagande pa sociala
medieplattformar samt framjande av insatser for medie- och informationskunnighet.
Samordning mellan myndigheter, civilsamhalle och privata aktorer ar fortsatt avgérande for
ett effektivt genomférande.

D. Policyrekommendationer

e Hatpropaganda

o Stark kampanjer for digital kompetens som riktar sig till bade unga och vuxna, med fokus
pa att kanna igen och anmala skadligt innehall online.

e Fortydliga den juridiska definitionen av hatpropaganda for att stédja en konsekvent
tilldmpning.

e Stark transparens- och ansvarsmekanismer for sociala medieplattformar sa att olagligt
innehall tas bort i linje med EU-standarder.

e Stdd lokala och community-baserade initiativ som framjar dialog och tolerans mellan
majoritets- och minoritetsgrupper.
Infor utbildningsprogram for rattsvardande myndigheter och rattsvasendet for att
forbattra identifiering och hantering av fall av hatpropaganda online.

ntegrera medie- och informationskunnighet i skolans laroplan fran grundskola till
gymnasium for att utveckla kritiskt tankande.

Framja partnerskap mellan myndigheter, civilsamhallesorganisationer och sociala
medieplattformar for faktagranskning och verifiering.

Lansera informationskampanjer som betonar ”informationshygien” och kallkritik.
Oka transparensen i sociala mediers algoritmer for att minska forstarkningen av falsk
information.

Etablera snabbinsatsmekanismer for framvaxande desinformationshot, sarskilt under val
eller nationella kriser.
Sammanfattningsvis kraver arbetet mot hatpropaganda och desinformation i Tjeckien en
helhetsstrategi som kombinerar rattsliga atgarder, utbildning, civilsamhéllets engagemang
och samarbete med den privata sektorn. Aven om nuvarande initiativ ger en solid grund,
behovs langsiktiga insatser inom digital kompetens, institutionellt ansvarstagande och 6kad
medvetenhet i allmanheten for att sékerstalla en trygg och informerad digital miljo.

Referenser

Tjeckiska strafflagen, § 356: https://www.zakonyprolidi.cz/cs/2009-40

People in Need — kampanjer mot hatpropaganda: https:/www.peopleinneed.cz/en
Ipsos medieundersokning, Tjeckien, 2023: https://www.ipsos.com/en-cz

European Media Literacy Index 2022: https:/www.opensocietyfoundations.org
Tjeckiska inrikesministeriet — initiativ for trygghet online: https:/www.mvcr.cz

In IUSTITIA - rattsligt stod kring hatpropaganda: https:/www.in-ius.cz
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STANDOUT

Hatpropaganda ar fortsatt en betydande social och rattslig utmaning pa Cypern, sarskilt i
den digitala miljén, dar framlingsfientlighet, rasism och diskriminering sprids — ofta utan
konsekvent tillsyn och tilldmpning. Den cypriotiska lagstiftningen reglerar hatpropaganda
framst genom lagen om bekampning av vissa former och uttryck fér rasism och
framlingsfientlighet via datasystem, L.26 (111)/2004, samt bestammelser i strafflagen som rér
uppvigling till vald eller hat mot skyddade grupper. Ytterligare skydd mot sexistisk
hatpropaganda infordes genom antagandet av lagen om bekampning av sexism, L.
209(1)/2020.

Initiativ och aktorer:

Ett antalinstitutioner ar aktiva i arbetet mot hatpropaganda. Exempel pa sadana
institutioner ar Kontoret fér kommissionaren for administration och manskliga rattigheter,
den cypriotiska polisen och justitieministeriet. Inom civilsamhallet arbetar organisationer
som KISA, Cyprus Refugee Council och aktérer inom Cyprus Safer Internet Centre med
informationsinsatser, stod till utsatta och att framja tolerans. Utbildningsinstitutioner och
ungdomsorganisationer deltar ocksa i olika kampanjer for ett respektfullt samtalsklimat.

Rattsliga atgarder och sanktioner:

Cypriotisk lagstiftning bestraffar hatpropaganda i fall som innebar uppvigling till
diskriminering, fientlighet eller vald pa grund av ras, etniskt ursprung, religion, sexuell
laggning eller kdn samt andra kdnnetecken. Beroende pa brottets allvar kan domstolar déma
ut pafoéljder fran boter till fangelse. Tyvarr tillampas dessa rattsliga instrument inkonsekvent,
och intressenter understryker ofta behovet av mer sammanhangande anmalningssystem
och specialiserad utbildning for polispersonal. Beslutsfattare uppmanas darfor regelbundet
att anta mer effektiva férebyggande policys genom utbildning, medvetandehdjande insatser
och offentlig dialog.

Problemet med desinformation, och generellt hotfullt innehall, har blivit mer synligt pa
Cypern, sarskilt online via sociala natverk och meddelandeappar som anvands av bade unga
och vuxna. Enkater och mediestudier visar att majoriteten av cyprioter tar del av nyheter via
sociala medier flera ganger i veckan, och att manga ar beroende av dessa plattformar som
informationskallor. Ménstret aterspeglas i resultat som visar att unga pa Cypern ofta inte kan
skilja pa om nagot ar en nyhet eller ett inlagg pa sociala medier. Detta tyder pa en starkt
férhojd reliance pa onlinekallor for information (Knews 2025). Dessutom ar sociala medier
den dominerande platsen dar falsk information patraffas (74 %; MDPI, Investigating Online
Mis- and/or Disinformation in Cyprus, 2024). Att sociala medier vuxit fram som en
huvudsaklig informationskalla gor Cypern till ett latt mal for falska narrativ, politiskt
motiverad desinformation och vilseledande innehall som sprids viralt.

Verifiering av information

En studie fran MDPI (2024) visar att aven om manga respondenter ibland forsoker verifiera
innehall, kanner de flesta inte till specialiserade faktagranskningsverktyg och endast ett fatal
anvander mer avancerade verifieringsmetoder, sasom omvand bildsokning. Information som
sprids via informella kanaler — privata meddelanden eller gruppchattar — kontrolleras
generellt minst, vilket gor att vilseledande pastaenden kan spridas snabbare (77 % av
respondenterna uppgav att de exponerats for vilseledande innehall, och manga kunde inte
kontrollera det) (MDPI, 2024).



Cypern ligger i mittskiktet i europeiska rankningar for medie- och informationskunnighet,
enligt EDMO/MedDMO:s beddmningar (2023-2024). Dessa utvarderingar placerar landet
bland dem som anses vara mattligt sarbara for desinformation, framst pa grund av brister i
strukturer fér medieutbildning och en begransad utveckling av nationella policyramverk som
stddjer digital kompetens.

Forskning visar ocksa att en majoritet av cyprioter nagon gang har trott pa och delat felaktig
information, och att en betydande andel uppger att detta har skett upprepade ganger. Dessa
resultat stammer dverens med regionala jamférande studier som undersdker exponering for
felaktig information i bade Cypern och Grekland, och bekréaftar liknande sarbarheter i
allmanhetens informationsvanor (MDPI, Misinformation and Disinformation in the Internet
Society, 2025).

Experter betonar konsekvent att felaktig information utnyttjar naturliga kognitiva biaser,
snarare an intelligens eller utbildningsniva. Darfor kraver starkandet av allmanhetens
motstandskraft systematiska utbildningsinsatser, inklusive riktade informationskampanier,
strukturerade program for medie- och informationskunnighet i skolor samt community-
baserade workshops.

Specialister ar dverens om att starkt medie- och informationskunnighet — snarare an
borttagning av innehall eller blockering - ar det mest effektiva langsiktiga férsvaret mot
desinformation, en standpunkt som stods starkt av EDMO/MedDMO:s rekommendationer
(2024).

1.Stark utbildning i medie- och informationskunnighet for alla aldersgrupper
Infér strukturerade program fér medie- och informationskunnighet i skolor, ungdomscenter
och lokala moétesplatser. Att lara medborgare att kritiskt analysera innehall online, identifiera
felaktig information och anvanda faktagranskningsverktyg betraktas generellt som det mest
effektiva langsiktiga forsvaret mot desinformation.

2.Forbattra anmalnings- och évervakningsmekanismer for hatpropaganda
Skapa en gemensam, lattillganglig nationell anmalningsplattform dar incidenter av
hatpropaganda - bade online och offline — kan registreras, vilket méjliggor battre
datainsamling, trendanalys och riktade insatser.

3.Forbattrad utbildning for rattsvardande myndigheter om digital hatpropaganda
Detta inkluderar specialiserad utbildning fér polis och rattsliga aktorer i att identifiera,
dokumentera och lagféra nathat och cybertrakasserier, vilket skulle bidra till mer konsekvent
tilldmpning och darmed &ka allmanhetens fértroende och avskrackande effekt.
Utveckla samverkansbaserade faktagranskningsmekanismer

4. Uppmuntra samarbete mellan universitet, oberoende medier och Safer Internet Centre
for att skapa ett cypriotiskt faktagranskningsnav som kan erbjuda snabb verifiering under val,
kriser eller perioder med hog risk for desinformation.

5.Stod utsatta genom tillgangliga stdd- och hjalpinsatser
Utdka hjalplinjer samt psykologiskt och juridiskt stéd som sakerstaller konfidentialitet.
Tillgangliga och trygga stodinsatser 6kar anmalningsbenagenheten och minskar langsiktiga
skadeverkningar, sarskilt for sarbara grupper.

6.Anvand offentliga kampanjer for att framja ansvarsfullt beteende online
Lansera nationella kampanjer for att 6ka medvetenheten om respektfull digital
kommunikation, riskerna med felaktig information och de sociala konsekvenserna av
hatpropaganda. Det ar viktigt att involvera influencers, skolor och medier for att na breda
malgrupper.
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7.Forbattra plattformars ansvarstagande och transparens
Samarbeta med sociala mediebolag for att implementera lokala rattsliga standarder fér
hatpropaganda och skadligt innehall. Framja transparens kring algoritmisk forstarkning och stall
krav pa tydligare markning av politiskt innehall eller sponsrad information.
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11. Politiska konsekvenser

Resultaten har betydande konsekvenser for europeisk, nationell och regional politik. Fér det forsta
kan digital och medie- och informationskunnighet inte langre betraktas som ett “tillagg” eller en
valfri fardighet, utan maste erkannas som en karnkompetens som ar avgérande for att kunna
navigera tryggt och kallkritiskt i 2000-talets digitala miljo.

Ungdomsarbetare, som ofta utgdér den forsta responslinjen vid skador online, saknar ofta den
vagledning, utbildning och det institutionella stdd som kravs for att hantera dessa utmaningar
effektivt, vilket gor bade unga och yrkesverksamma mer sarbara. Vidare tenderar dagens strategier
for att forebygga cybervald att forbise centrala kdns- och intersektionella dimensioner, och tar
darmed inte tillracklig hansyn till hur digitala krankningar drabbar marginaliserade grupper
oproportionerligt eller samverkar med bredare samhalleliga ojamlikheter. Slutligen begransar
avsaknaden av robusta évervaknings- och datadrivna utvarderingsmekanismer maojligheterna for
beslutsfattare och praktiker att beddéma effekten av befintliga insatser, anpassa strategier till nya
risker och genomfora evidensbaserade forbattringar. Sammantaget visar dessa brister pa ett akut
behov av samordnade policyansatser som prioriterar digital kompetens, erbjuder strukturerat stod
tillungdomsarbetare och integrerar konskansliga, databaserade ramverk pa alla nivaer av
forebyggande arbete och respons mot cybervald.

De nationella workshopparna inom WP4 visar tydligt hur val utformade och val genomférda
utbildningsinsatser kan ha en positiv effekt pa ungdomsarbetares kompetenser nar det galler att
hantera komplexa fragor som kdnsbaserat hatpropaganda och psykisk halsa i digitala miljcer.

De svenska workshopparna har empiriska belagg for sin paverkan: hogt engagemang, dkat
professionellt sjalvfértroende och tydliga intentioner att anvanda laranderesultaten i sin praktik.
Eftersom liknande resultat har observerats i de andra partnerlanderna ar WP4 en framgangsrik
modell for kapacitetsuppbyggnad inom ungdomsarbete.

Avgorande ar att WP4 bekréaftar att hatpropaganda pa natet pa inget satt kan betraktas isolerat
fran fragor om psykisk halsa eller jamstalldhet mellan kédnen. Pa detta satt, genom att tillhandahalla
anvandbara fardigheter, utrymmen fér reflektion samt digitala verktyg, spelar ScrollOff-projektet
en betydande rolli skapandet av en sakrare online- och offline-miljé.
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12. Rekommendationer

A. For beslutsfattare (10 rekommendationer)

1.Infér lagstiftningsramar som sarskiljer kbnsmotiverat nathat.

2. Implementera och vidareutveckla EU:s skyddsstandarder inom ramen for Digital
Services Act.

3. Finansiera langsiktiga program fér digital och medie- och informationskunnighet.

4. Stark tillgangen till juridiskt stéd och radgivning fér brottsutsatta.

5. Utveckla nationella strategier for att forebygga vald online baserade pa data.

6. Infér obligatorisk utbildning fér skolpsykologer och socialpedagoger.

7. Inréatta snabbinsatsteam vid onlineattacker mot minderariga.

8. Stdd samordning mellan ministerier (utbildning, rattsvasende, inrikes).

9. Skapa standarder for forebyggande program i skolor och ungdomsverksamhet.

10. Framja gransoverskridande samarbete och datadelning — uppmuntra samverkan mellan

nationella och EU-nivans myndigheter for att effektivt kunna spara, forebygga och
hantera kdnsbaserad desinformation och hat online.

B. For utbildningsinstitutioner (9 rekommendationer)

1.Stark den systematiska undervisningen i kritiskt tankande.

2. Infor skolbaserade anmalningssystem for incidenter online.

3. Utbilda larare i att bemdta kdnsstereotyper.

4. Skapa trygga forum for samtal om skador och risker online.

5. Stark skolpsykologers roll i det forebyggande arbetet.

6. Anordna workshops med experter fran praktiken.

7. Implementera tematiska utbildningsmoduler som ScrollOff.

8. Integrera digital och medie- och informationskunnighet i alla amnen.

9. Engagera foraldrar och vardnadshavare i utbildning om digital trygghet.

. For ungdomsarbetare (10 rekommendationer)

1. Anvand ScrollOff KeyBook som metodstdd.

2.5t6d unga i att satta digitala granser.

3.Erbjud en trygg och icke-stigmatiserande miljo for att dela erfarenheter.
4.Lar unga hur de kan anmala incidenter online pa ett sakert satt.
5.Arbeta med scenarier och modelsituationer.
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6. Utveckla emotionell motstandskraft och kritisk granskning av innehall.
7.ldentifiera riskfyllda algoritmiska beteendemodnster.
8.Folj online-trender med hjalp av dataverktyg.
9.Samarbeta med minoritetsgrupper.
10.Stark aktivt sjalvkanslan hos unga kvinnor och hbtqgi+-unga.

D. For digitala plattformar och teknikféretag (8 rekommendationer)

1.Forbattra upptackten av kbnsmotiverat hat.

2. Sakerstall transparent rapportering om innehallsmoderering.
3. Infoér snabb stdd- och hjalpfunktioner fér unga anvandare.

4. Mark tydligt riskfylld eller falsk information.

5. Utveckla verifierade databaser med kdnsrelaterad information.
6. Anstall manskliga moderatorer for hdgrisk-sprak och regioner.
7. Begransa rekommendationer av toxiskt innehall.

8. Samarbeta med ungdomsinriktade organisationer.

13. Slutsats

ScrollOff-projektet visar att kdnsbaserat hat och desinformation utgdr en komplex utmaning
som kraver samordnade insatser inom utbildning, policy, teknisk design och ungdomsarbete.
Att bygga en trygg digital miljo kraver langsiktiga investeringar, politiskt engagemang och
samarbete mellan stater, skolor, civilsamhallesorganisationer och teknikplattformar.

Detta policyunderlag presenterar konkreta steg som myndigheter och lokala organisationer
kan genomféra omedelbart - for att starka ungas motstandskraft, sakerstalla jamlikhet och

stddja en demokratisk debatt i digitala miljoer.
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