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INTRODUKTION

Den utbredda anvandningen av sociala medier har
6kat méjligheterna till debatt och personliga uttryck,
samtidigt som det har skapat en miljo som ar
bendagen att oka polariseringen och spridningen av
falsk eller vilseledande information.

| den inledande fasen av ScrollOff-projektet fokuseras insatserna pé att
samla in insikter, tekniker, metoder, tillvagagéngssatt och data relaterade
till kénsbaserat hatsprak. Denna information har samlats in frédn ungdomar,
socialarbetare, larare, psykologer och andra som har stétt p& eller
hanterat sédana incidenter. For att uppnd projektets huvudsakliga mél att
utbilda ungdomsarbetare i att stédja ungdomar som utsatts  for
kénsrelaterad hatpropaganda, har konsortiet i detta arbetspaket tagit
fram en sarskild manual f6r ungdomsarbetare.
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Det primdra syftet med denna manual &r att utbilda ungdomsledare s& att
de effektivt kan stédja ungdomar i att kdnna igen, reagera pé& och utmana
kénsrelaterad hatpropaganda Ungdomsledare ar i en unik position att
vagleda och utbilda ungdomar, och denna manual syftar till att ge dem de
nédvandiga verktygen fér att skapa miljser som ar sakra, inkluderande och

respektfulla fér kénsmangfald.

Denna manual ger sarskilt ungdomsledare féljande verktyg:

Medvetenhet om forekomsten av och formerna for
konsrelaterat hatpropaganda (online och offline)

Praktiska strategier for ingripande och
forebyggande

Fardigheter att stodja offer for sadana ytiranden,
och

Resurser for att framja kritiskt tankande och
motstandskraft bland unga mé@nniskor mot skadliga
kénsnormer och diskriminerande beteenden.

Nyckelbokens mal @r att ge ungdomsledare maojlighet att bli féresprékare
for jamstalldhet och manskliga rattigheter, s& att de kan utmana skadliga
stereotyper och kénsdiskriminering, som ofta uppréatthalls genom
hatpropaganda. | slutandan ligger detta initiativ i linje med EU:s bredare
mal att bekémpa intolerans, framja jgmstalldhet och se till att ungdomar

vaxer upp i en kultur av respekt och méngfald.
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STOPPA
HATPROPAGANDA
ONLINE

Vad ar det?

Hate speech refers to any communication

rlh'l

Hatpropaganda avser all kommunikation
som férringar eller angriper en person eller
grupp baserat p& attribut som ras, religion,

etnicitet, kon, sexuell laggning eller
funktionsnedsattning. Det kan uppmuntra fill
vald, diskriminering eller fientlighet.

Var?

Mellan 2020 och 2023 skade rapporterna om
hatpropaganda pé& natet med 20 % pé sociala
medieplattformar. X (tidigare Twitter),
Facebook. TikTok och Instagram &r de
vanligaste plattformarna dar hatpropaganda
rapporteras.

Paverkan

Offren upplever depression, dngest och en
kansla av isolering. Hatpropaganda kan
normalisera férdomar och leda till utbredd
diskriminering. Hatpropaganda héanger ofta
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samman med vald i den verkliga varlden.

Vad kan vi gora?

Sociala medieplattformar har riktlinjer fér sina
anvandare, men tillampningen kan vara
inkonsekvent eftersom de ofta férlitar sig pa
att anvandarna flaggar fér stétande innehall.

Vad kan jag gora?
* Engagera dig inte
* Rapportera

* Blockera eller tysta
o Stod offret
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Att ta itu med kénsbaserad hatpropaganda &r avgérande p& grund av
dess djupgdende inverkan pd& bade individuellt valbefinnande och
samhadllelig sammanhallning. Hatpropaganda, sérskilt nar den riktas mot
unga manniskor p& grund av deras kén eller kénsidentitet, kan orsaka
langvarig skada. Det undergraver fértroendet, isolerar offren och
vidmakthaller ojamlikhet mellan kénen genom att férstarka skadliga
stereotyper.

Under de senaste dren har spridningen av hatpropaganda, sarskilt pé
sociala medier, blivit ett stort problem fér Europeiska unionen. Enligt
Europeiska kommissionens uppférandekod fér att motverka olaglig
hatpropaganda pé natet kan hatpropaganda destabilisera samhéllen och
oproportionerligt paverka utsatta grupper, daribland unga kvinnor, hbtg-
personer och andra som utsatts 6r kdnsbaserad diskriminering.
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Sammanfattningsvis bidrar ScrollOff KeyBook,
genom att utbilda ungdomsledare i vikten av att
k@nna igen och bekampa kénsbaserad
hatpropaganda, till EU:s bredare insatser for att
skydda grundlaggande rattigheter, sdakerstalla
jamstalldhet och framja mentalt och
kdanslomassigt valbefinnande bland unga
manniskor.

Dessa initiativ skyddar inte bara individer utan
bidrar ocksa till att bygga mer rattvisa,
respektfulla och inkluderande samhallen i hela

Europa.

Flera viktiga punkter understryker vikten av att ta itu med konsbaserad hatpropaganda:

1

Emotionell och psykologisk paverkan: Unga manniskor som utsatts for hatpropaganda lider ofta av dngest, depression och
forlorad sjalvkansla. Forskning fran EU:s byrd f6r grundlaggande rattigheter (FRA) visar att kénsbaserad diskriminering och
hatpropaganda har allvarliga psykologiska konsekvenser, sarskilt fér unga kvinnor och HBTQ+-ungdomar.

2

kénen vidmakthélls och accepteras.

Normalisering av ojamlikhet mellan kénen: Genom att inte konfrontera kénsbaserad hatpropaganda riskerar samhallen att
normalisera sexism, kvinnohat, homofobi och transfobi. | EU:s jamstalldhetsstrategi for 2020-2025 betonas behovet av att ta
itu med alla former av kénsbaserat vald, inklusive verbala krankningar och krénkningar p& natet, som en del av en bredare
insats t6r att uppnd jamstalldhet mellan kénen. Om hatpropaganda inte bekampas skapar den en miljé dar ojamlikhet mellan

3

Internets och sociala mediers roll: Den plétsliga 6kningen av digitala plattformar har 6kat omfattningen av kénsrelaterad
hatpropaganda. Europeiska kommissionens rattsakt om digitala tjanster och dess arbete med onlineplattformar understryker hur
viktigt det ar att motverka hatpropaganda p& natet. Eftersom unga manniskor ar sarskilt aktiva pé& dessa plattformar ar de mer
exponerade fér sddant skadligt innehall. Enligt EU:s Kids Online Survey rapporterar en betydande andel av ungdomarna att de

utsatts for hatpropaganda, vilket kan ha en skadlig inverkan pa deras psykiska halsa och deras uppfattning om kénsroller.

4

Bygga inkluderande samhallen: Ungdomsarbetare spelar en avgérande roll nar det galler att skapa trygga miljder dér unga
manniskor kan vaxa, lara sig och uttrycka sig fritt. Genom att rusta dem fér att ta itu med kdnsbaserat hat stéder KeyBook EU:s
ma&l att framja social inkludering och aktivt medborgarskap bland ungdomar. | den europeiska ungdomsstrategin 2019-2027
betonas behovet av att unga manniskor kanner sig trygga och uppskattade i sina samhallen, fria fran diskriminering och hat.
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Internationella Kvinnoféreningen i Malmé (IKF Malma), Sverige, &r en ideell
organisation som ar religidst och politiskt oberoende. IKF Malmé fungerar
som en motesplats och en plattform fér jamstalldhet, demokrati och
inkludering. Organisationen har arbetat fér utrikesfédda kvinnor i
Oresundsregionen i snart 50 &r. IKFs styrka &r ocks& den operativa

bredden i

Organisationen arbetar med olika verktyg och projekt inom miljé och

att arbeta med individer med olika livserfarenheter.

klimatférandringar anpassade till varje mélgrupp.

W HALMSTAD
UNIVERSITY

Hogskolan i Halmstad skapar varden, driver innovation och utvecklar
manniskor och samhalle f6r framtiden. Sedan starten 1983 har nytankande
och samverkan med det omgivande samhallet praglat Hégskolans
utbildning och forskning. Forskningen &r internationellt val ansedd och
bedrivs i huvudsak tvarvetenskapligt inom universitetets tva fokusomraden:
halsoinnovation och smarta stader och samhallen. Universitetet har ett
brett utbud av kurser med mé&nga populdra examensprogram.
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Non-formal Education 4Y

Organisationen "Non-formal Education for youth”, Ukraina, ar en ideell,
icke-statlig ungdomsorganisation som grundades i Dnipro 2010 och som
arbetar b&de nationellt och internationellt. Organisationen "NFE 4Y" ar ett
viktigt centrum fér att bygga upp sociala ungdomsrérelser och utbilda
ledare f6r en ny generation i Ukraina. Vart uppdrag ér att bygga ett mer
tolerant, férstdende och accepterande samhalle i Ukraina. Vi fokuserar pé
amnen sdsom fredsbyggande, interkulturell och interreligiés dialog,
manskliga rattigheter, inkludering av minoriteter och flyktingar, tolerans och

méngfald samt aktivt medborgarskap och deltagande av unga manniskor.
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www.bpwecr.cz
inspirace | podpora | propojeni

Business & Professional Women CR (BPWCR), Tjeckien, ar en del av den
globala organisationen Business & Professional Women International, med
éver 100 45.000 medlemmar.
Organisationen grundades 1930 och har rddgivande status hos FN och
BPWCR, 2010
organisation, har nu éver 150 medlemmar, daribland inflytelserika kvinnliga

avdelningar i lander och  &ver

Europaradet. som grundades som en icke-statlig
ledare, affarskvinnor och studenter. BPWCR fokuserar pé& att starka
kvinnors roll pa arbetsplatsen, framja lika majligheter, 6ka antalet kvinnor i

ledarskap och leda en stor kampanj fér lika 16n (#equalpay).

THE HIVE

The Hive, Grekland, erbjuder utbildningstjanster och radgivning som tacker
olika malgruppers behov inom ett stort antal @mnen. Kursernas dmnen
utvecklas av erfarna utbildare och valijs ut i enlighet med EU:s
prioriteringar, de behov som uppstar i den mangkulturella och snabbt
foranderliga miljo som vart samhalle upplever p& europeisk nivd, och
baseras alltid pd de aktuella trenderna inom utbildning och innovation.
The Hive syftar till att framja ett aktivt deltagande i samhallet och
férbattra inlarningsresultaten och karrigrméjligheterna fér kursdeltagarna.

e

STANDOUT

STANDO LTD, Cypern, ar en forsknings- och utbildningsorganisation som
fokuserar p& att framja forskning och innovation. Som ett ackrediterat VET-
center ligger var styrka i ett hégkvalificerat team och ett globalt natverk av
partners. Vi genomfér storskaliga, samfinansierade projekt och samarbetar
tillhandahéalla |6sningar  for

internationellt  for  att innovativa

samhallsutveckling. Sedan 2016 har vi erbjudit professionell och akademisk

utbildning, seminarier och konsultation inom ramen fér Erasmus+-program

for olika grupper, t.ex. studenter, larare och yrkesutbildningsanordnare.
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DEFINITION AV
KONSDISKRIMINERANDE
HATPROPAGANDA OCH
DESINFORMATION VIA SOCIALA
MEDIER

L [ as L © | |
Att t6rstéd hatpropaganda

Hatpropaganda &r en komplex och omtvistad term som saknar en allmant accepterad definition. Internationella konventioner som ICCPR (Internationella
konventionen fér medborgliga och politiska rattigheter) har férsékt definiera det, medan multilaterala processer som Rabat Plan Action [1] har syftat till att
klargéra dess granser. Internetplattformar som Facebook och X (tidigare Twitter) har utvecklat sina egna definitioner, som végleder anvandarnas beteende.
Aven om det &r en utmaning att uppn& en universell definition, belyser dessa anstréingningar det gemensamma mélet att férebygga véld och skydda méansklig

vardighet, och understryker behovet av lokalt anpassade l6sningar.

Enligt nationell och internationell lagstiftning avser
hatpropaganda uttryck som féresprakar uppmaning till skada,
sarskilt diskriminering, fientlighet eller vald baserat pé att
) malet identifieras med en viss social eller demografisk grupp.
Detinition av

. | .

atpropaganda och (Gagliardone ef al. 2015)
. F o

desinformation g

sociala medier

)

=2 MO I

,
a

Fenomenet hatpropaganda har ékat sedan 2014, vilket hanger samman med dess 6kade narvaro i sociala medier och pd internet i allménhet (Paz et al., 2020).

En systematisk och allmant accepterad definition ar dock fortfarande svar att & fram.

| det har kapitlet tar vi oss an utmaningen att definiera kénsrelaterad hatpropaganda och desinformation, sarskilt nar den férekommer i sociala medier. Det ar
valkant att det ar svért att definiera hatpropaganda, eftersom traditionella definitioner ofta inte lyckas fénga den nyanserade och kontextberoende karaktaren
hos s&dan skadlig kommunikation. Fér att ge en mer grundad férstdelse presenterar den har boken definitioner som hémtats frén forskningstérsdk och stéder
dem direkt fran de levda erfarenheterna hos verkliga personer som deltog i var forskning. Genom att inférliva dessa personliga insikter stravar vi efter att
tillhandahalla en mer omfattande och relaterbar undersskning av vad som utgér kénsrelaterat hatprat och desinformation i den digitala tidséldern.

~,

Enligt European Center For Electoral Support ECES (2022) avses med hatpropaganda all kommunikation som framkallar vald,
diskriminering, social eller politisk oro, fértal eller fientlighet. Det ar dock viktigt att notera att skillnaden mellan kritik och

hatpropaganda kan vara hérfin.

/
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Enligt Europeiska jamstalldhetsinstitutet (EIGE) a@r hatpropaganda pd natet ett paraplybegrepp som ofta anvands fér att
beskriva alla former av glapord, fértal eller stétande kommentarer som riktas mot en annan anvandare med hjalp av

informations- och kommunikationsteknik, bland annat pé& sociala medieplattformar, meddelandeappar och diskussionssidor.

Enligt sociala natverkssamhallets normer och policy fér hatiskt beteende ar hatpropaganda "direkta och allvarliga angrepp pé
ndgon skyddad kategori av manniskor p& grund av deras ras, etnicitet, nationella ursprung, religion, kén, sexuell laggning,
funktionsnedsattning eller sjukdom” (ElSherief et al., 2018; Davidson et al., 2017).

[1] The Rabat Plan of Action on the prohibition of advocacy of national, racial or religious hatred that constitutes incitement to discrimination, hostility or violence brings together the conclusions and
recommendations from several OHCHR expert workshops (held in Geneva, Vienna, Nairobi, Bangkok and Santiago de Chile). By grounding the debate in international human rights law, the objective has been
threefold:

To gain a better understanding of legislative patterns, judicial practices and policies regarding the concept of incitement to national, racial, or religious hatred, while ensuring full respect for freedom of
expression as outlined in articles 19 and 20 of the International Covenant on Civil and Political Rights (ICCPR);

To arrive at a comprehensive assessment of the state of implementation of the prohibition of incitement in conformity with international human rights law and;

To identify possible actions at all levels.

The Rabat Plan of Action was adopted by experts at the wrap-up meeting in Rabat on 4-5 October 2012.

Source: https://www.ohchr.org/en/documents/outcome-documents/rabat-plan-action
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Konsrelaterat nathat definieras som innehall som publiceras pa natet och som @r hatiskt mot

kvinnor och/eller flickor, som sprider, uppmanar, framjar eller ratifardigar hat baserat pa kon.

Denna form av hatpropaganda kan ocksa rikta sig mot individer pa grund av en kombination av

kdn och andra faktorer, sasom ras, alder, funktionsnedsattning, sexuell laggning, etnicitet,

nationalitet, religion eller yrke. Det kan ocksa handla om att publicera och dela valdsamt innehall

dar kvinnor och flickor framstalls som sexuella objekt eller maltavlor for vald. Detta innehall kan

skickas privat eller offentligt och @r ofta riktat mot kvinnor i offentliga roller.

Al ) .
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atpropagandan kan:

1. Bédrja online och fortsatta offline.
2. Bérja offline och fortsatta online

3. Begds av en okand person/grupp av
personer som &r okénda fér offret

4. Begds av en person eller grupp av personer
som 4ar kénda fér offret

| allmanhet avser hatpropaganda pé sociala medier all kommunikation som
syftar till att férnedra, marginalisera eller uppmana till vald mot individer pé&
grund av deras kon, identitet eller andra egenskaper. Det handlar ofta om
nedsattande sprakbruk, stereotyper och skadliga normer som bidrar Hill
systemisk diskriminering. Desinformation innebdr att man sprider falsk eller
vilseledande information i syfte att vilseleda. Sociala medier férstarker ofta

skadliga stereotyper och bidrar fill en splittrande och fientlig onlinemiljs.

Véld och trakasserier pd natet som riktar sig mot kvinnor omfattar ett brett
spektrum av beteenden och sammanhang, dar férévarna kan vara anonyma,
personligen kanda av offret eller bekanta. Kénsrelaterade ménster visar ofta
att det framst ar man som utévar vald och trakasserier mot kvinnor som
underlattas av tekniken. Termer som “kénsbaserat vald pd natet”, "vald mot
kvinnor pd natet” och "dvergrepp och kénsbaserat vald mot kvinnor p& natet”
anvands ofta i vid bemarkelse for att tacka de olika former av évergrepp som
kvinnor och flickor utsétts fér (Harris & Vitis, 2020).

Ett stort antal olika former av yttranden skulle kunna passa in eller inte passa in
i en definition av "hatpropaganda”, beroende pd& talets sarskilda
sammanhang, vilket séllan framgar av sjglva definitionen. Om man tittar pd
innehdllet i talet kan epitet och férolampningar vara latta att definiera och
identifiera, men ett epitet utan sammanhang kan f& en forskare att se
hatpropaganda dar talaren, mottagaren och diskussionsdmnet kanske inte goér
det (Sellars, 2016).

Sammanfattningsvis ar komplexiteten i att definiera hatpropaganda
valdokumenterad i litteraturen, och forskare erkdnner att trots omfattande
diskussioner om dess orsaker, skador och reaktioner ar det fortfarande svart
att hitta en systematisk och allmant accepterad definition. Befintliga studier
fokuserar ofta p& att identifiera sarskilda ord eller fraser som sannolikt orsakar
skada baserat pd oféranderliga egenskaper, men de férbiser ofta den kritiska
roll som sammanhanget spelar fér att avgéra om ett uttalande utgor
hatpropaganda. Féljaktligen kan definitionerna av hatpropaganda  vara
inkonsekventa, och samma uttryck kan tolkas p& olika sétt beroende pé
sammanhanget (Sellars, 2016). | det féljande ger vi darfér négra definitioner
som hémtats direkt fran de levda erfarenheterna hos verkliga personer som
deltagit i var forskning.

For att avgdéra om uttryck f6r hat verkligen uppmanar till skada bér vi beakta
féljande faktorer (Alava et al., 2017):

a) verkanssamband (uppsét och sannolikhet)

b) talarens status
c) det specifikg innehdllet

d) réckvidden gy uttrycket, och

e) den faktiskg Sverhan
Uppkommen skadq

Hatpropaganda innehaller ofta
nedséttande sprak, stereotyper och
skadliga normer som bidrar till
systemisk diskriminering.
Desinformation innebér att man sprider
falsk eller vilseledande information i
avsikt att vilseleda.

Pa sociala medier forstérker det ofta
skadliga stereotyper och bidrar till en
splittrad och fientlig onlinemiljé.



"Oftta verkar de oskyldiga vid térsta anblicken, men den
dolda inneborden ar stétande eller dtminstone orattvis.
P& Facebook ar jag ftill exempel med i en grupp om
skamt med religicsa fértecken, dar skamten verkar
oskyldiga, inte 6ppet stétande, men den dolda

innebdrden ar respektloshet mot kvinnor, han.

Det ar en slags grdzon, det ar upphdijt, ettersom det ar
ett skadmt, s& man tanker inte ens pd& att det ar stétande.
Och dartér ar det tarligare, jag kallar det symboliskt vald

som gor det legitimt att skamta om kvinnor.”
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Ar hatpropagandan?

1."Riktad” mot en specifik person eller
enhet, eller

2."Generaliserad” mot en grupp
mé&nniskor som delar en gemensam
skyddad egenskap (ElSherief et al.

2018)
Riktat hat: Generaliserat hat:
Hatsprék mot en specifik individ eller enhet. Hatsprék mot en allman grupp av individer som delar en
Ett exempel ar: "eusrdyour a f*cking queerf*gg*t b*tch”. gemensam skyddad egenskap, t.ex. etnicitet eller sexuell

laggning. Ett exempel ar:"- f6ddes som rasist och - kommer
att dé som rasist! - kommer inte att vila férran varje vardelds
n*ggare har samlats in och hangts, n*ggare ar jordens
avskum!!! wPwwww VITA Amerika”.

Filter och klassificerare baserade pé specifika hatord ar ofillférlitliga
p& grund av:

e
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(1) Directed hute (b) Generalized hate () General- 1%

Samhiillets tolerans och kontextuella attribut Figure (1) Top entity mentioned in Directed, Generalized, and General-1%
sample (ElSherief et al., 2018)

Note: Directed hate speech dominated by person names. Generalized hate speech is dominated by religious and ethnicity words, while

the Gen-1%is dominated by celebrity names .

Hur ménniskor detinierar hatpropaganda

(,

Deltagare i ScrollOff-projekt som definierar hatpropaganda :

"Ohovligt, diskriminerande, nedsattande eller allmant elakt eller hatiskt sprédk som anvands mot nagon
Vad dr hatpropaganda? med en annan kénsidentitet, men kan ocksé innebara hatpropaganda som sprakligt férknippas med ett
visst kan.”

"Att visa upp stereotypa kénsrelaterade beteenden och framja det, eller attackera méanniskor specifikt
med hjalp av kénsrelaterade normer, eller att skdmma ut ménniskor pé& grund av deras kén.”

"Att kénna igen kénsrelaterad hatpropaganda kan vara en utmaning pd grund av frégans komplexitet. Det
blir dock ofta uppenbart nar skadligt sprak med illvilliga avsikter riktas mot n&gon, sarskilt genom ord och

fraser med hatiska betydelser.”

"Jag tror att hatpropaganda pd sociala medier ar en av faktorerna bakom min generations héga siffror for
angest, depression, sjalvtvivel och andra psykiska problem.”

Flera deltagare papekade att forekomsten av konsrelaterad hatpropaganda pa sociala medier normaliserar dessa beteenden.
Unga manniskor kan komma att se dessa skadliga attityder och beteenden som normala och acceptabla, vilket uppratthaller cykeln av

diskriminering och vald.
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Sammanhang och omtattning

o

Krankande sprak och kénsidentitet: Konsrelaterad hatpropaganda omfattar krankande sprék som specifikt riktar sig mot en persons kén. Detta omfattar

trakasserande kommentarer, nedsattande kommentarer och férstarkning av patriarkala privilegier (t.ex. “giftig maskulinitet”).

Stereotyper och fornedring: Konsrelaterad hatpropaganda @r ofta férankrad i skadliga stereotyper och syftar fill att férnedra ett visst kén. Detta
forstarker sexistiska normer och bidrar fill ojamlikhet i samhallet.

Trakasserier av politiska personer pa natet: Kvinnor, sarskilt de som 6ppet uttrycker sina politiska &sikter, utsatts ofta fér trakasserier pé& natet dar deras
kvinnlighet anvénds fér att undergréva deras trovardighet.

)

Intensiva attacker pa natet: Framstdende personer, inklusive unga akftivister och influencers, utsatts ofta fér allvarliga attacker péa natet, inklusive dédshot
och personliga férolampningar, sarskilt nar de utmanar kénsnormer.

D)

Teknikunderstott familjevald: avser anvandning av teknik f6r att begé dvergrepp i en familiemiljs, vanligtvis av en nuvarande eller tidigare partner i néra
relationer som riktar in sig pé& sina egna eller sin partners barn. Denna form av évergrepp kan innefatta en rad olika handlingar, t.ex. att skicka arekréankande
eller hotfulla meddelanden, géra och dela hemliga inspelningar, dgna sig &t bildbaserade sexuella dvergrepp, doxing, efterliknande eller identitetsstsld. Det
kan ocks& handla om att évervaka eller férfslja ndgons rérelse, aktiviteter och kommunikation, skaffa sig obehérig dtkomst till enheter eller konton, férsamra
funktioner p& enheter eller konton, begransa atkomsten till eller férstéra teknik eller utféra andra former av offlineévergrepp (Douglas et al., 2019).

-

SN\

Teknikunderlattat sexuellt vald: innebar att teknik anvands fér att begd sexuellt vald och sexuella trakasserier. Detta inkluderar odnskat eller ovalkommet
sexuellt beteende och aggression som utférs via digitala plattformar, kénsbaserat hatsprék, sexuella trakasserier online och cyberstalking. Det omfattar
bildbaserade sexuella dvergrepp, t.ex. skapande eller delning av sexuella bilder eller nakenbilder utan samtycke, hot om att distribuera sédana bilder och
anvéndning av digitala kanaler fér att uppmana till sexuella évergrepp. Det handlar ocksé om bildbaserad voyeurism pd nétet, vilket innebér att man tittar
pd, men inte skapar, bilder som har delats eller producerats utan samtycke (Henry & Powell, 2015; Powell & Henry, 2019).

AN

Juridiska utmaningar: Traditionella rattsliga atgarder ar ofta ineffektiva fér onlineinnehdll, som kénnetecknas av att det ar permanent och kan dyka upp

igen aven efter att det har tagits bort. Det digitala landskapet komplicerar verkstalligheten, sarskilt med innehéll som finns i olika jurisdiktioner.

R ve

Plattformsspecifik dynamik: Olika sociala medieplattformar underlattar spridningen av hatpropaganda pé& unika satt. X (tidigare Twitter) majliggér fill
exempel snabb spridning av innehall, medan Facebook kan méjliggéra langvariga, obemarkta skadliga diskussioner. Att férstd denna dynamik ar avgérande
for att kunna utveckla plattformsspecifika strategier f6r att bekédmpa hatpropaganda.

Innehallets bestandighet och rérlighet: Hatpropaganda pd natet kan finnas kvar pd obestamd tid och flyttas mellan olika plattformar, vilket gér det svért
att helt eliminera den. Ju langre sddant innehall forblir tillgangligt, desto stérre skada kan det orsaka fér offren och samhallet.

— —

N

\|obbygrupper har visat sig vara effektiva nar det galler att 8ka medvetenheten och & olika intressenter att agera (Gagliardone et al. 2015).

Internets granséverskridande karaktar: Internets granséverskridande karaktar férsvarar rattsliga dtgarder mot hatpropaganda pd grund av fradgor som rér
flera jurisdiktioner. Det finns visserligen avtal om émsesidig réttslig hjalp, men de @r ldngsamma, vilket gér att internetférmedlare inom den privata sektorn i vissa
fall ar mer effektiva. Dessa mellanhander stér dock infér utmaningar nar de begar ut uppgifter fran olika jurisdiktioner. Hatpropaganda pé& natet involverar ofta
flera aktérer, vilkket gér ansvarsutkrévandet komplicerat. Offren kan kanna sig maktlésa, men kollektiva &tgarder frén icke-statliga organisationer och

J

J

12



Normalisering av skadligt beteende

Forstarkning av patriarkala normer: Konsrelaterad hatpropaganda vidmakthéller patriarkala varldsbilder och normaliserar skadliga beteenden och

attityder som férminskar vardet av vissa kon.

Inflytande fran offentliga personer: Inflytelserika offentliga personer som framjar misogyna &sikter bidrar till normaliseringen av dessa skadliga

beteenden, sarskilt bland unga manniskor.

Sociala medier som en plattform f6r hat

Enkelt att inrikta sig pa: Sociala medier underlattar riktad hatpropaganda, vilket gér det enkelt fér likasinnade att férstérka férdomar och attackera andra

baserat pa kan.

Det finns ett samband mellan att vara aktiv pé sociala medier

och att utsattas fér hatpropaganda: ju mer aktiva anvandarna

ar pd sociala medieplattformar, desto stérre @r sannolikheten

att de utsatts fér hatpropaganda. Detta ar vantat, eftersom
/ anvandargenererat innehall ofta ar den primara kallan till

e

i

stoétande tal.

(Blank, 2021)

Algoritmiskt inflytande: Algoritmer i sociala medier utsatter ofta anvandare fér skadligt innehdll, t.ex. transfobiska eller kvinnofientliga kommentarer,

sarskilt i kommentarsfalt och reaktionsvideor.

Sérbarhetsfaktorer

/" Socioekonomiska och demografiska

faktorer:

Vissa demografiska grupper, bland annat
de med lagre socioekonomisk status,
begransad utbildning eller som fillhor
marginaliserade grupper, &r mer sarbara
for de negativa  effekterna  av

kénsrelaterad  hatpropaganda  och

kdesinforma’rion. /

Isolering och hag synlighet:

Personer som saknar starka sociala
natverk eller som ar mycket synliga pé
natet ar mer mottagliga fér attacker
och  darmed  sammanhangande
kainslomassiga skador.




Férekomst av kénsrelaterad hatpropaganda

Forstarkning av patriarkala normer: Konsrelaterad hatpropaganda vidmakthéller patriarkala varldsbilder och normaliserar skadliga beteenden och
attityder som férminskar vardet av vissa kon.

Inflytande fran offentliga personer: Inflytelserika offentliga personer som framjar misogyna asikter bidrar till normaliseringen av dessa
skadliga beteenden, sarskilt bland unga manniskor.

Sociala medier som en plattform f&6r hat

Statistiken och forskningsresultaten ger en robust grund for att forsta forekomsten och effekterna av kénsrelaterad
hatpropaganda pa unga méanniskor.

e

Utgivare Resultat

Plan International 58% av flickor och unga kvinnor i &ldern 15-25 &r har upplevt trakasserier eller dvergrepp pé

\—/

natet.

23% av kvinnorna i &tta lander rapporterade att de utsatts f6r krankningar eller trakasserier

Amnesty International 2017

pd natet minst en géing, och 41% av de drabbade upplevde dngest, stress eller panikattacker

\—/

som ett resultat av detta.

59% av tondringarna i USA har upplevt ndgon form av natmobbning, och flickor 16per stérre

risk an pojkar att utsattas for krankningar pé natet relaterade till deras kén eller utseende.

Pew Research Center 2021

Trakasserier p& natet ledde till skade nivaer av depression, &ngest och lag sjalvkansla bland
unga méanniskor, dar flickor rapporterade hégre nivéer av kanslomassig stress an pojkar.

AIYARYA

University of New South 70% av de unga kvinnor som utsatts fér trakasserier p& natet har minskat sitt engagemang i

Wales

sociala medier, vilket kan leda till social isolering och minskade majligheter till natverkande och
sjalvuttryck.

TAYERRYERTA

Forekomsten av kénsrelaterad hatpropaganda &r hégre i regioner med mindre strikta

The International Center

regleringar p& natet och dar patriarkala normer ar djupt férankrade.
for Research on Women 2021 gerngerp P P

(ICRW)

| till exempel Sydasien och delar av Mellanéstern &r kénsrelaterad hatpropaganda pé sociala
medier inte bara utbredd utan ocksé ofta kopplad till véld mot kvinnor offline.

)
A YAR
N N N

European Women's Lobby Kénsbaserade hatpropaganda dkade med 30% under covid-19-pandemin, med en betydande

8kning av fall som involverade unga kvinnor och flickor.

)
(o )
\_/

Kénsrelaterad desinformation anvdnds ofta som ett verktyg fér att undergrava kvinnors

UNESCO trovardighet, sarskilt inom politik och journalistik. Denna desinformation &r inte bara skadlig for

enskilda individer utan bidrar ocksé till en bredare utarmning av jamstalldheten mellan kénen.

)
\—/

Center for Countering
Digital Hate (CCDH)

Inlagg som innehéll kénsdiskriminerande desinformation och hatpropaganda delades och
gillades oftare pé& sociala medier, vilket visar att sédant skadligt innehall @r viralt.

()
\_/

European Institute  for En av tio kvinnor har redan upplevt ndgon form av cybervéld sedan de fyllde 15 ar.

Gender Equality (EIGE) 2021

Kénsrelaterad hatpropaganda kan leda till sj@glveensur, dar unga kvinnor och flickor begransar

000008000

(o)

sin narvaro pé& natet eller undviker att uttrycka sina asikter for att undvika trakasserier.

(
(
(

\—_/




Plan Internationals rapport (2020) lyfter fram det allvarliga problemet med
trakasserier pd natet och betonar att i takt med att teknik och internet blir
alltmer integrerade i det dagliga livet underléttar de ocksé en rad olika
krankande beteenden. Trakasserier p& natet omfattar allvarliga former som
exempelvis sexutpressning, dédshot och efterliknande, som férvarras av att
det ar latt att manipulera delade bilder och privat information. | rapporten
konstateras att offren, sarskilt flickor och unga kvinnor, stér infér betydande
utmaningar nar det galler att kontrollera och rapportera dessa évergrepp,
sarskilt i utvecklingslander dar rapporteringsmekanismerna ar ofillrackliga.
For att minska dessa risker féresprékar Resilience  Organisation
skyddsatgarder som att anvénda starka, unika lésenord, skydda personlig
information och skapa medvetenhet om sdkerhetsrutiner pd natet.
Organisationen menar dock att individuella insatser @r ofillrackliga och
efterlyser systemiska férandringar, dar regeringar och teknikféretag
uppmanas att inféra robusta skydd. Rapporten understryker att trakasserier
p& natet ar en kritisk frdga om manskliga rattigheter som driver ménga
flickor och unga kvinnor bort fran de majligheter som internet borde
erbjuda.

Trakasserier pa natet omfattar allvarliga
former som sexutpressning, dédshot och
efterliknande, vilket forvérras av att det ér
latt att manipulera delade bilder och privat
information.

Resilience Organisation foresprakar
skyddsatgdrder, som att anvénda starka,
unika lésenord, skydda personlig
information och skapa medvetenhet om
sédkerhetsrutiner pa nétet.

skulle kunna erbjuda.
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HATPROPAGANDA

Tecken och indikta

T o R TR, j o N R R T, S ey J
FL%C,‘J\’;\%’(J ochn INAlKaTorer Tor ATt Kadanna Jgem KOnsPdselradag

Plattform och kontext: Symboliskt vald:
Férekommer ofta p& sociala medier, i synnerhet Subtila skamt eller kommentarer som verkar
Facebook, spelplattformar och i kommentarer eller oskyldiga men som har respektldsa undertoner mot

meddelanden som vid férsta anblicken verkar harmlésa efrren CllEr mireieren.

men som innehdller dolda krankande betydelser.

Malgrupper: Teman for innehallet:

e S&rbara grupper: Unga médrar, HBTQ+-personer, e Utseendebaserad kritik: Kommentarer om fysiskt
sarskilt transpersoner, ar ofta maltavlor p&d grund av utseende eller klader som antyder ovardighet.
deras behov av att socialisera och det faktum att de * Nedvardering av &lder och expertis: Férnedrande
ofta inte passar in i angriparens varldsbild. Manniskor kommentarer som avfardar en kvinnas asikter
frén olika nationaliteter, etniciteter och religioner, baserat p& hennes alder eller formodade brist pa
sarskilt muslimska kvinnor. erfarenhet.

¢ Marginaliserade grupper: Personer med e Stereotyper: Forstarkning av konsstereotyper,
ensamstdende féraldrar, barn  frédn  barnhem, t.ex. formagan att géra flera saker samtidigt
personer med funktionsnedsattning och personer eller kanslomassighet.
fran utanférskapsomréden @r mer mottagliga for e Sexuell natur: Hot eller férolampningar av sexuell
hatpropaganda pd& grund av sin utsatta sociala natur, sarskilt mot kvinnor.

status.

e Specifika malgrupper: Riktas ofta mot kvinnliga
journalister, offentliga personer och personer inom
mansdominerade omraden, t.ex. spel eller tekniska

omréden.
Attackménster: Indikatorer for specifikt innehall:

o Fysiskt utseende: Frekventa nedsattande e Sexistiska och rasistiska skéamt: Anvéands ofta

kommentarer om utseende. under tackmantel av humor men med skadliga
e Sexuell laggning och identitet: Riktar in sig pa undertoner.

kvinnor, HBTQ+-personer och minoriteter. e Familj och koénsroller:  Genomdrivande av
e Anonyma/falska profiler: Ofta anvands falska profiler trdngsynta asikter om traditionella

med l&g aktivitet fér att délja identiteten. familjestrukturer, vilket leder till att kvinnor och
o Politiska och traditionella &sikter: Attackerna har ofta minoriteter utesluts.

sin grund i konservativ, pro-rysk eller traditionsbunden e Riktad  hatpropaganda:  Sarskilt  vanligt

retorik. férekommande mot kvinnor i icke-traditionella

roller, t.ex. inom tekniska omré&den, eller mot dem
som féresprakar progressiva fragor.

the European Union
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Inflytande fran offentliga personer: Algoritmiskt inflytande:

Att inflytelserika personer offentligt visar att de utsatts Frustration &ver algoritmer i sociala medier som

for diskriminering, vilket leder till en bredare social initialt prioriterar skadligt eller irrelevant innehall.

stigmatisering och angest.

Psykologiska drivkrafter och malgrupper bakom Att kénna igen nér man ska koppla bort:

genusmotiverad hatpropaganda:
e Manipulativ aggression: Manipulativ aggression i

e Personlig smérta och bitterhet: Hatpropaganda samtal yttrar sig ofta genom subtila men stérande

harrér ofta frédn en individs olésta kdnslor, som ilska taktiker, som aft avleda &mnet, g& il

eller bitterhet, som projiceras p& andra som en personangrepp eller anvanda ett fatalistiskt sprak.

copingmekanism. Dessa beteenden kan signalera ett skifte bort fran

o Sjalvforstarkning: Vissa individer férsdker starka sin konstruktiv dialog, vilket gér det svart att nd

sjalvkansla  eller  bekrafta sin  makt genom Smsesidig forstaelse.

nedséttande kommentarer. drivna av kénslor av e Satta grdnser: | sddana situationer blir det tydligt

otillvécklighet eller offerskap. hur viktigt det &r att satta personliga granser.

Dopamin och social validering: Jakten pa "likes” och
godkannande pa sociala medier kan f& manniskor att
publicera provocerande innehéll som ger en kansla

Genom att erkénna sina egna granser kan man ta
ett steg bort fran skadliga diskussioner och
prioritera  sitt  mentala  och kanslomassiga

av prestation och visdom. valbefinnande.

Aft kdnna igen dessa indikatorer hjélper till att identifiera och hantera konsbaserad hatpropaganda pa ett mer effektivt satt,
sdrskilt i onlinemiljéer.
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Vittnesmal
UNGDOMAR

Normalisering av
sexism

"Jag tror att kénsrelaterad hatpropaganda och desinformation kan ha en
betydande inverkan p& ungdomars attityder och uppfattningar genom att
normalisera sexistiska stereotyper och diskriminerande beteende. Standig
exponering f6r s&dant innehdll kan forma deras férestallningar om
kénsroller, undergrava deras sjalvkansla och framja intolerans. Detta kan
leda till en mer fientlig onlinemiljé och vidmakthélla ojamlikheten mellan
kénen i samhallet.”

Stereotyper i media Anonymitet

"Anonymitet pd sociala medier gor
det mgjligt t6r manniskor att
gémma sig bakom falska

"Det hainde framst inom identiteter, vilket gér det lattare att
naringslivet, eftersom jag agna sig &t hatpropaganda utan
arbetar inom IT, som ar en att drabbas av omedelbara

manlig miljé. Vi kvinnor méter konsekvenser.”
manga hinder har - man tror A|gori’rmernas be’rydelse

att vi inte kan géra den typen

av jobb bara tér att vi ar
kvinnor.”

I
, Testimonies from youth who participated to ScrollOff research.
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Vittnesmal

Socialarbetare / pedagoger / ungdomsarbetare

Malgrupper

"Angreppen riktas mot offrens intimitet och sjalvtértroende, angrepp
pd utseende, intellekt, ifrdgasattande av deras roller i samhallet,
angrepp som &nskar att kvinnor ska valdtas, sarskilt till exempel de
som stéder invandring, alla har fatt 6nskningar om att bli
gruppvaldtagen av invandrare.”

Algoritmisk paverkan

"Klicka mer pé vad som gér dig néjd och ger dig energi pé
sociala medier, s& att algoritmerna erbjuder dig det i stallet
for sddant som gor dig obekvam eller skadar dig.”

Viral motreaktion eller tystnad

"Antingen star de upp t6r sig sjalva och det blir viralt p& natet,
eller s& stanger de av. | b&da fallen leder det till

traumatisering och psykisk ohalsa.”

Stodja brottsoffer

"Interventioner bor riktas mot offren, inte mot férévarna. Tona
inte ner vad som hander dem, varje antydan till
bagatellisering ar ett tecken p& misstro och missférstand,
vilket férdjupar aterkommande offerskap.”

Kvinnors ojamlika representation

"Kvinnor framstér faktiskt som en minoritet trots att de utgér
50% av samhallet; endast ett fatal personer ar redo och
kapabla att férsvara sina positioner i den fientliga miljon.”

Vittnesmal fran experter som deltog i ScrollOffs undersckning
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Flera tradar:

Till skillnad fran Twitters

offentliga

sandningsmodell stéder

Facebook flera
samtidiga

konversationer, vilket gor

*x C

100

att skadligt innehall kan
fortsatta obemarkt i

Langsiktigt engagemang:

Facebooks plattform gér det mgjligt att skapa grupper
och sidor dar likasinnade individer kan samlas, vilket gor
det lattare f6r hatpropaganda att fortgd under langre
perioder. Dessa utrymmen kan skapa ekokammare dar
skadliga idéer férstarks och normaliseras.

—

vissa trddar medan
andra diskussioner ager

\—
fKomplexiiei kring den personliga @

integriteten:

rum.

Facebook suddar ut granserna mellan
privata och offentliga sfarer. Ett inlagg
som delas i en privat grupp kan latt
spridas offentligt, ofta utan att den
ursprungliga avsandaren n vet om det
eller har for avsikt att géra det.

o™,

Trendiga @Gmnen:

Dynamiken i X
(tidigare Twitter)

budskap eller fé6rdémanden.

Twitters betoning pé trendiga @mnen
kan térstarka hatiska budskap, men det
ger ocksé& maojligheter till motargument.
Inflytelserika anvandare kan omdirigera

konversationer eller dverrésta skadligt

innehall genom att framja positiva

®)

L J L

),

) =

Offentlig forstarkning:

Twitter ar utformat som ett offentligt
rum dar meddelanden (tweets) snabbt
kan spridas genom retweets,

gillamarkeringar och svar. Denna

arkitektur gér det majligt for

hatpropaganda att spridas snabbt och
brett, och blir ofta viral inom nagra

®

Kortlivad karaktar:

Aven om tweets kan raderas kan
deras innehéll redan ha
skarmdumpats eller delats nadgon
annanstans, vilket gér det svart
att helt radera effekten.

S
J L

)

. g
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Dynamiken i
Snapchat

Kortlivad kommunikation:

Snapchats karnfunktion ar den tillfalliga karaktaren
hos dess meddelanden, som raderas efter att de har
visats. Detta kan begransa livslangden for
hatpropaganda, men det innebar ocksé att skadligt
innehall kan spridas och férsvinna snabbt, vilket gér

det svart att spara och atgarda.

Dynamiken pa
Instagram

000

:*-**,: Co-funded by
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Mindre publik:
Samtalen ar vanligtvis
begransade till mindre, mer
privata kretsar, vilket kan
minska den omedelbara
paverkan pé allmanheten,
men kan fortfarande orsaka
betydande skada inom
dessa grupper.

Visuell betoning:

Instagrams fokus pé& bilder och
korta videor innebar att
hatpropaganda ofta tar sig
uttryck i form av memes eller
visuellt innehall. Dessa kan delas i
stor utstrackning genom stories,

inlagg och direktmeddelanden.

Influencers paverkan:
Influencers pd Instagram har en
betydande makt att forma asikter.
Hatpropaganda kan spridas via dessa
kanaler, men influencers kan ocksé
spela en roll i att motverka detta genom
att framja positivt innehdll

Hashtags och sidan Utforska:
Anvéandningen av hashtags kan hjalpa
hatiskt innehdll att nd en bredare
publik via Explore-sidan, men det ger
ocksd ett satt att dvervaka och flagga

problematiskt innehaill.
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Dynamiken pa
YouTube

Q SUBSCRIBE

Innehall i langformat:

YouTube stéder langformat videoinnehdll, som kan anvandas for
att sprida mer djupgdende hatpropaganda. Videor kan delas i
stor utstrackning, och @aven om de tas bort kan de redan ha
laddats ner eller speglats p& andra webbplatser.

Algoritmiska rekommendationer:
YouTubes
hatpropaganda

framja
till
anvéndare som har engagerat sig i det tidigare, vilket leder dem

rekommendationsalgoritm  kan  oavsiktligt

genom att foéresld liknande innehdll

ner i ett "kaninhal” med skadligt innehall

Dynamiken pa
TikTok

000«

TikToks algoritm framjar starkt viralt innehall, vilket kan inkludera

Virala trender:

hatpropaganda om det stammer dverens med trendiga
utmaningar eller teman. Plattformens korta, engagerande
videor kan spridas snabbt dver olika malgrupper.

Demografi bland ungdomar:

effekter, sarskilt eftersom den kan rikta sig till och

paverka lattpaverkade ftittare.

Riktlinjer for
communityn:
TikTok har strikta riktlinjer
fér communityn, men
tillampningen kan vara
inkonsekvent, vilket gor att
en del hatpropaganda kan
slinka igenom medan
annat innehall tas bort

Med en évervagande ung anvandarbas kan
hatpropaganda pé TikTok ha betydande psykologiska

SUBSCRIBE

Kommentarsavsnitt:
Kommentarsfalten pé& YouTube-
videor fungerar ofta som grogrund
fér hatpropaganda, eftersom de
ar mindre modererade och kan bli
skadliga, sarskilt nar det galler

kontroversiellt innehall.
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mdnniskor ska interagera p& ndtet.

rattvis och vanlig.

[jeckien-Fors

BPWCR:s forskning om kdnsrelaterad hatpropaganda pd sociala
medier i Tjeckien belyser ett genomgripande problem som framst
drabbar kvinnor med hégre utbildning och olika yrkesbakgrunder. Alla
deltagare har stétt pd kénsrelaterad hatpropaganda i varierande grad
och har ocksd ofta stétt pd desinformation relaterad till kénsfréagor,
vilket har blivit ett stort problem. Konsekvenserna av kénsrelaterad
hatpropaganda  ar allvarliga, sarskilt fér unga manniskor. Deras
psykiska valbefinnande har paverkats avseviart och manga har
rapporterat att de kdnner angest, depression och social
isolering. De ekonomiska och rattsliga konsekvenserna @r ocksé
alarmerande, med hatpropaganda som hindrar jobbmajligheter och
ofillrackliga rattsliga atgarder. Deltagarna i studien har uttryckt att det
finns ett akut behov av att sociala medieplattformar tar ett stérre
att  motverka konsrelaterad  hatpropaganda  och

ansvar for

desinformation.

De nuvarande svaren frén dessa plattformar har dock varit i stort sett
ineffektiva, vilket har lett fill utbredd frustration och en kénsla av
hjalpléshet bland anvandarna. Detta férvarrar den negativa inverkan
pd deras valbefinnande och yrkesméjligheter och understryker behovet
av mer effektiva &tgarder.

Det hér ar en kritisk tid fér att bestdmma hur
Vi méste alla
arbeta tillsammans fér att géra den digitala vérlden

Co-funded by
the European Union

IKF:s forskning visar att det, trots vissa inledande &tgarder som vidtagits
av sociala medieplattformar, fortfarande finns ett betydande behov av
forbattringar nar det galler att hantera kénsbaserad hatpropaganda
De pd
valbefinnande, social interaktion och ekonomisk trygghet understryker

och  desinformation. langtgdende  effekterna psykiskt
det akuta behovet av mer verkningsfulla &tgarder som gér fragan till
en omedelbar och kritisk angelagenhet.

Det ar viktigt att ta itu med problemet med koénsbaserad
hatpropaganda och desinformation pd sociala medier. Trots vissa
inledande férsék att ta itu med det @r problemet fortfarande mycket
allvarligt och behdver omedelbar uppmarksamhet. Ménga manniskor
har skadats av dessa dvergrepp och denna falska information. Det
skadar sjalvkanslan, relationer och kan till och med paverka den
ekonomiska tryggheten. Detta skadliga beteende splittrar samhallen

och hindrar oss frén att géra framsteg tillsammans.

Sociala medieféretag maste inféra stranga regler 6r att bekampa
detta problem. Lagstiftarna maste ocksd inféra regler som skyddar
manniskor och straffar de ansvariga. Vi méste alla skapa en kultur pé
natet som &r omtdnksam och rattvis. Genom att stéd upp mot hat,
stédja dem som lamnas utanfér och géra onlineutrymmena
valkomnande kan vi géra internet till en plats fér forstdelse och

framsteg.

Konsekvenserna av kénsrelaterad hatpropaganda ér
allvarliga, sérskilt fér unga ménniskor. Deras psykiska
valbefinnande har péverkats avsevért, och ménga
rapporterar kénslor av dngest, depression och social
isolering.
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En nyligen genomférd studie av STANDO har visat att négtmobbning har
en betydande negativ inverkan pé sjalvbilden hos de flesta ungdomar.
Detta leder ofta ftill kanslor av radsla, &ngest, depression,
forodmjukelse och skam. Férvanansvart nog ar det ménga unga som
inte fullt ut inser cybermobbningens negativa effekter p& deras
akademiska prestationer.

Det ar viktigt att erkanna de allvarliga utmaningar som unga manniskor
stalls infér nar de utsatts for natmobbning. Deras typiska reaktioner ar
att de drar sig undan frén aktiviteter p& natet, att deras rykte skadas,
att de kanner sig orattvist anklagade fér det vald de utsatts fér och att
de i extrema fall tar till drastiska &tgérder som att minska sina sociala
aktiviteter, isolera sig fradn vanner och familj, byta skola eller fill och

med flytta.

Den vanligaste ekonomiska konsekvensen fér unga ménniskor &r
dessutom att deras karrigrutveckling skadas och att de férlorar

Detta leder ofta #ill kénslor av rédsla éngesf inkomst. Mindre vanliga konsekvenser ar oférmégan att f& ett nytt jobb

5 y ller forlust t befintligt jobb.
depression, férédmjukelse och skam. Férvénansvért eliertoriusien av et betintigt Jo

nog ar det ménga unga ménniskor som inte &r fult Ménga unga visar prov pa uppfinningsrikedom nar de reagerar

medyvetna om cybermobbningens negativa effekter pa cybermobbning genom att antingen blockera forsvarna eller

pé& deras akademiska prestationer. lédmna sociala medier. Att konfrontera angriparna eller avsléja dem
ar sallsynt, liksom att rapportera incidenter till polisen. De ar dock mer
bendgna att rapportera cybermobbningen till onlineplattformen i syfte

att f& dem bannlysta.

N |
CJTGJ\{

and- Forskningskontext
Omfattande forskning som utférts av THE HIVE understryker det akuta
behovet av omedelbara och beslutsamma atgarder for att bekéampa
de véxande hot som befintliga digitala infrastrukturer utgér mot de
grundlaggande principerna om jamstalldhet, demokratiska varderingar
och global fred. Spridningen av desinformation online riktad mot
specifika kon och dkningen av hatiskt, sexistiskt sprak har fatt
alarmerande fart, vilket resulterar i negativa effekter p& mentalt
valbefinnande, yrkesméjligheter och samhallelig sammanhélining,
sarskilt for kvinnor, flickor och icke-bindra individer i media.

Organisationer som arbetar f6r att utveckla och starka medierna har
ett ansvar att aktivt ta itu med dessa betydande utmaningar genom
att formulera och genomféra kraftfulla strategier fér att bekampa

kénsrelaterat vald pd natet, 6ka allmanhetens medvetenhet och ge

viktigt stéd till dem som drabbas av sddana skadliga beteenden.
Dessutom har dessa organisationer en avgérande majlighet att framja
samarbeten och partnerskap som syftar fill att skapa sakra och

inkluderande digitala utrymmen.

Frégan om trakasserier och évergrepp pd natet forvarras ytterligare av
internets rykte om anonymitet, vilket minskar rédslan fér att utsattas for .
konsekvenser om man &gnar sig &t évergrepp. Kvinnor och flickor
drabbas oproportionerligt hart av trakasserier och 6vergrepp pa

natet, vilket i hég grad paverkar deras psykiska valbefinnande Frégan om trakasserier och krénkningar p& nétet

och dagliga liv. Prioritering av utbildning, férebyggande a&tgarder, forvirras  yHerigare av intemets rykte om
omfattande stédsystem, effektiva rapporteringsmekanismer  och ot vilket minskar rédslan fér att drabb
inrgttandet av ett starkt rattsligt ramverk ar avgérande for att effektivt anonymitet, vilker minskar raasian for ar arabbas av

mildra de negativa effekterna av &vergrepp och ta itu med den konsekvenser om man dgnar sig &t krénkande

genomgripande frégan om trakasserier p& natet. beteende.
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Framférallt ér 87,3% av pojkarna och 93,1% av
flickorna i &ldern 15-24 &r i Ukraina aktiva pé nétet,

vilket tyder p& att ungdomar i hég grad exponeras
for potentiellt skadligt innehdll. Enligt en ukrainsk U-
Report-undersékning rapporterade en tredjedel av
individerna i denna &ldersgrupp att  deras
personuppgifter hade delats online utan deras
samtycke.

Co-funded by
the European Union

Kénsbaserade hatpropaganda i Ukraina korsas med natmobbning
och diskriminering, vilket har en betydande inverkan p& unga
manniskor i deras dagliga liv. | Ukraina &r 87,3 procent av pojkarna och
93,1 procent av flickorna i &ldern 15-24 a&r aktiva pd natet, vilket tyder
p& att ungdomar i hég grad exponeras fér potentiellt skadligt innehall.
Enligt en ukrainsk U-Report-undersdkning rapporterade en tredjedel av
individerna i denna aldersgrupp att deras personuppgifter hade delats
online utan deras samtycke. [2]

Denna héga exponeringsnivd, i kombination med férekomsten av
hatpropaganda,  har  uppmdrksammats ~ av  internationella
organisationer som Europaré&det. Radet har vidtagit &tgarder for att
kartldgga hatpropaganda i Ukraina och bygga partnerskap med
institutioner som arbetar fér att bekédmpa dessa handlingar. Genom
mdnniskordttscentrerade berattelser och utbildningsinitiativ - stravar
r&det efter att ta itu med hatpropaganda pd ett effektivt satt. Dessa
anstrangningar stéds  ytterligare av samarbete med offentliga
myndigheter och andra intressenter fér att sakerstdlla en heltéckande
strategi fér att ta itu med denna genomgripande fraga. [3]

Ord som ror nationdlitet, sexuell laggning, politiska asikter,
religion och fysiskt utseende kan ha en démande eller neutral
innebord beroende pa talarens avsikier och sammanhanget. |
den digitala tidsaldern, dar individer enkelt kan sprida sina asikter till
en bred publik, ar det lika viktigt som komplicerat att utveckla effektiva
algoritmer f6r att upptacka och férhindra hatpropaganda. Ytterligare
forskning om markérer f6r hatpropaganda och humorns roll, som ofta
ar en grazon mellan krankning och harmléshet, kan ge vardefulla
insikter. Sddana studier bidrar inte bara till att férfina etiska normer
och skydda mansklig vardighet, utan ger ocksa kraftfulla verktyg for att
bekampa framlingsfientlighet och framja en mer inkluderande
onlinemiljs. [4]

[2] https://www.unicef.org/ukraine/en/press-releases/safer-internet-day-502-cent-children-under-15-years-are-online-ukraine

[3] https://www.coe.int/en/web/kyiv/combating-hate-speech-in-ukraine

[4] Monakhova, T., & Tuluzakova, O. (2022). Hate speech in Ukrainian media discourse. Cognitive Studies | Etudes cognitives, 2022(22), Article 2624. https://doi.org/10.11649/cs.2624
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Problem med psykisk halsa:

Offren upplever ofta &ngest, depression och en férvréngd sjalvbild,
vilket kan leda till sjalveensur och tillbakadragande fran offentliga
platser. Med tiden kan de ocksé& drabbas av sémnstérningar, social
fobi, kanslomassig avskildhet, 6kad osakerhet och i allvarliga fall
sjalvmordstankar. Traumatiska handelser kan dessutom utlésa
panikattacker och mentala sammanbrott.

Isolering och sjdlvivivel:

Den kontinuerliga verbala misshandeln kan leda till att man tappar
fortroendet fér sociala kontakter, dkar isoleringen och blir ovillig att
skapa nya intima relationer.

Forvrangd sjalvbild:

Offren kan internalisera hatet, vilket leder fill sjalvcensur och
tillbakadragande frén offentliga sammanhang.

konomisk -

inansiell pave

Hatpropagandans ekonomiska och finansiella inverkan p& unga

mdnniskor kan f& betydande langsiktiga konsekvenser. De

drabbade kan f& svart att slutféra sin utbildning eller f& en stabil

anstdllning, vilket begransar deras ekonomiska majligheter.

Hatpropaganda stér i hég grad ungdomars sociala  och
utbildningsmassiga liv. De som utsatts kan kéanna sig isolerade,
frammande och oférmégna att lita p& andra, vilket kan leda till att
kamratrelationer bryts och att de inte vill delta i sociala aktiviteter.
| utbildningssammanhang kan effekterna av hatpropaganda leda
till férsémrade studieresultat, koncentrationssvarigheter, rédsla for
att gé till skolan och franvaro.

Den fientliga milje som skapas av hatpropaganda kan fé
utbildningsinstitutioner att kéanna sig osdkra, vilket férsvarar
inlarningen och bidrar till en bredare nedgéng i det allmanna
valbefinnandet. Detta kommer sedan att f& en lavinartad effekt pa
resten av livet eftersom den férsémrade akademiska och sociala
prestationen kommer att hindra individen frén att séka hogre
utbildning, professionell utveckling eller att natverka med

jamnariga, vilket hammar nastan alla aspekter av deras liv.

De langsiktiga konsekvenserna av hatpropaganda fér unga
manniskor ar langtgdende och péverkar den personliga och
yrkesmassiga  utvecklingen. Det trauma som orsakas av
hatpropaganda kan leda Hill l&ngvariga psykiska problem, vilket
hindrar individers férméga att skapa meningsfulla relationer,
uppratthalla en stabil anstallning och leva ett fillfredsstallande liv.
Stérningar i utbildningen och ekonomiska utmaningar som orsakas

Personer som under en langre tid har utsatts fér kénsrelaterad

hatpropaganda pé& arbetsplatsen eller i utbildningsmiljen bérjar av hatpropaganda kan begransa karrigrmgjligheterna och minska

, 5 o I . bl i intjcni tential der hela livet, vilket bidrar ftill fortsatt
tvivla pé sin egen férmaga. De kommer ocksd att bérja halla sig fill imjaningspotenticien under eid Hivet, VIket bidrar il Torsard

ekonomiska  skillnader. Dessutom kan infernaliseringen av

.1_1_ 1_ . | .F-. f.- . . k I h .F-. |-..|- .”( 1_ k
Rl 4= for férédmiukelse och f8rigjligande, vilket kan hatpropaganda leda Hill sjaglvbegransande férestaliningar, vilket

leda till en h&émmad karrigrutveckling och hindra andra oéverkar ambitionen och drivkraften att lyckas.

marginaliserade grupper, t.ex. kvinnor, frén att séka sig till det

aktuella omrédet p& grund av en fientlig arbetsmiljo. | sluténdan  stracker sig de l&ngsiktiga effekterna av

hatpropaganda bortom den enskilda individen och paverkar
Dessutom kan behovet av psykiatrisk vard, juridisk hjalp eller andra dynamiken i samhéllet och vidmakthéller cirklar av diskriminering
stédtjanster innebdra en ekonomisk bérda f6r unga individer och och ojamlikhet. Detta kommer alltid att leda till att en del av en
deras familjer, vilket leder fill en fattigdomscykel och minskad generation isoleras frén sina jamnériga, viket kommer att vara

socioekonomisk rérlighet. skadligt fér ett samhdlle senare, med individer som inte kan
integreras ordentligt i samhdallet, begransas i sin yrkesmassiga
utveckling och lider av potentiellt ménga psykologiska problem
kommer att skada inte bara, men viktigast av allt, dessa individer

utan ocksé& den stdrre samhdallsstrukturen i allmanhet.
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Sjalvbild och Psykisk halsa I
q

nn

Jag trodde inte p& mig sjalv, jag var osdker pd hur jag sdg ut, om jag
gjorde mitt jobb ratt ... Jag var den mest citerade kommersiella
talespersonen vid en viss tidpunkt eftersom féretaget exponerades,
och jag métte kommentarer relaterade till det jobb jag gjorde dumma
fitta, vem vet vem hon ldg med fé6r att f& det jobbet, vilken typ av bitch
du har dar inne, hon ar inkompetent ... etc. Det padverkade hur jag sag
pd& mig sjalv, det slog ner mitt sjalvfértroende. Jag var traumatiserad;
jog skakade framfér kameran och kunde inte ens séga en meningsfull
mening, dven om det delvis berodde pd& utmattning. Det var
frustrerande, stressande, utmattande... Det ledde till mobbning pé
jobbet nar jag fick en hégre position, vilket var extremt svéart.”

1. Forvrangd sjalvbild
"Jag trodde inte p&d mig sjaly,
jag var osdaker p& hur jag sag )
ut, om jag gjorde mitt jobb o Angest dver utseende och
ratt... orbe’rspres’ro’rioner

. Standigt tvivel pa sig sjalv \

e Férsamrad sjalvkansla

2. Trakasserier och verbala
krankningar

e "Dumma fitta” Paverkan
e "Vem vet vem hon l&dg med
for att & det dar jobbet”

e "Vad ar det f&r karring du

e Urholkat sjalvfértroende
e Kanslomassigt frauma

har dar inne?”

e "Hon &r inkompetent” L
l

3. Psykologisk pavekanr

e Trauma som leder till
fysiska symtom
(skakningar)
4. Effekter pa lang sikt ° Oférméga att prestera pé
jobbet (svart att tala infor
kameran)

 Mobbning pé

arbetsplatsen

e Okad stress i hégre e Stress och utmattning

befattningar
e lhallande sjalvtvivel
och radsla

5. Uppmaning till handling
Hantering av trakasserier pa arbetsplatsen:
e Implementera en stark policy mot trakasserier

e Tillhandahalla stéddsystem fér anstallda
e Uppmuntra en positiv och respektfull arbetsmiljs
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REKOMMENDERADE STRATEGIER
OCH FOREBYGGANDE AV
HATPROPAGANDA

Hur man kan stédja ungdomar som upplever

| _ | | _ 9 N ) ) _
kébnsbaserad hatpropaganda pd sociala medier

—

~—

I

Stodjande kommunikation

Metod och tillvagagéngssatt

tér ungdomsarbetare att

Utbildning i hur man kommunicerar stédjande och empatiskt med

Sﬂ‘@dj@ u nngm@ r som offren. Om en ungdom kommer fill dig och berattar om sddana

N handelser eller erkanner att han eller hon har haft problem med

u [p [p ﬂ ever [k© nSb@S@ rd d detta &r det viktigt att du beméter situationen med medkansla,

forstéelse och ett 6ppet sinne. Det &r viktigt att du tillhandahéller en

h at P Fo [p a g ahn d (@] [p a socia II a trygg privat eller offentlig miljo dér ungdomen kan uttrycka sig fullt ut

utan radsla f6r att bli démd. | dessa miljder kan de komma fram ftill

m@dﬁ@[r l&sningar, &teruppbygga sitt sjalvfériroende och kanna sig trygga
igen.

Ska medvetenheten Rapporteringsmekanismer

Instruktioner om hur man rapporterar hatpropaganda pé& olika

Strategier for aft utbilda unga manniskor om kénsbaserad sociala medieplattformar. Effektiva rapporteringsmekanismer och

hatpropaganda, lara dem att forstd manstren, hur man pé ratt instruktioner om hur rapporteringen ska gé till bér inféras pa alla

satt bekampar det och framfor allt aft det ar okej att sociala medieplattformar. Problemet med nuvarande mekanismer ar

kommuniceral omhdetta SR med en betrodd van eller ibland att de kan vara tidskravande, férvirrande eller att de

erliemed e potentiellt exponerar offret direkt fér avséndaren av det hatiska

innehallet.
Dessutom bér man 6ka medvetenheten och visa att man ibland
infe ska vara tyst. Att 6ka medvetenheten &r viktigt eftersom
mdanga manniskor som paverkas av hatpropaganda direkt eller
indirekt kan bérja bli avtrubbade av sddana incidenter och inte
reagera lika mycket, det ar viktigt att faststalla att det inte ar okej
och att man inte ska vanja sig vid det.

Tips fér att skapa en milje dar unga manniskor kéanner sig trygga att
dela med sig av sina erfarenheter. Att skapa ett tryggt utrymme ar
avgérande for att bekémpa och mildra hatpropaganda och dess
effekter inte bara p&d ungdomar utan aven pé yrkesverksamma. Detta
utrymme bdr helst finnas i en utbildningsmiljé fér ungdomar, eftersom
skol- och fritidsverksamhet kan vara lattast fér ungdomar att fé
Omedelbar respons tillgéng till. Dessa utrymmen bor besté av en individs kamrater, andra

som ocksé& har drabbats och som lattare kan relatera fill dem, inte

bara baserat pd deras gemensamma erfarenhet utan ocksa é&lder,

yrke etc.

Vagledning om hur man reagerar omedelbart nér en ung person

rapporterar en incident. Ungdomar bér f& lara sig att hatiskt | dessa utrymmen bér det finnas tillgéingliga resurser som psykologer,
innehéll p& natet ska blockeras omedelbart vid varje méte och att raddgivare och andra liknande resurser fér de drabbade individerna.
de inte ska forbli tysta. Nar en ung person rapporterar sadana Dessa sdkra platser bér koppla samman individer med varandra,
incidenter till en radgivare eller betrodd person bér denna person bygga upp en gemenskap och ett natverk fér att ge en kansla av
dessutom avfarda de hatiska kommentarerna och  férsakra gemenskap och motverka den kénsla av isolering som drabbade
ungdomen om deras varde. individer kan uppleva. Det ar ocksé viktigt att dessa platser framjar en

kansla av nolltolerans och att de offentligt férdémer hatpropaganda
nar s& ar majligt.
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Strategier for att hantera situationen L5sni o . .
osningar for sociala medier

Forslag om att anvéndarblockering bér invol
manskliga moderatorer f6r att undvika missbruk.

Batire verifiering av anvdandare:
Fér att minska férekomsten av falska profiler som
sprider hat.

Gruppadministration:
Ge gruppadministratérer mojlighet att  moderera
diskussioner och skapa stédjande miljcer

@q;. Verbalt sjalvforsvar:
ﬁ,@l Att lara sig tekniker f6r att férsvara sig sjalv online Mansklig moderering:
verd

Socialt stod:
Diskutera incidenter med tillforlitliga personer eller

grupper.

‘ Undvikande och digitalt valbefinnande:
Att veta nar man ska avstd fran skadligt innehéll och
hantera interaktioner i sociala medier pd& ett effektivt

satt

Terapeutiska interventioner:
Fokus p& att forstd personliga triggers och satta
granser fér att skydda sig mot évergrepp pd natet.

For att effektivt motverka kénsrelaterat nathat ar det viktigt att férsté de unika utmaningar som den digitala

miljon innebar.

Detta inkluderar att kénna igen spridningen av sédant innehall, identifiera de primdara malen och navigera
genom komplexiteten i rattstillampningen.

Ungdomsarbetare maste vara utrustade med strategier som tar hansyn till hatpropagandans permanenta,
ambulerande och plattformsspecifika dynamik, samtidigt som de hanterar den anonymitet som ofta skyddar
forévarna.

Genom att utveckla skraddarsydda, kontextspecifika metoder &r det majligt att mildra effekterna av
hatpropaganda pd natet och stédja ungdomar pd ett effektivt satt.

' J
Utmaningar for jurisdiktionen i den
digitala tidsaldern

Internets globala karaktar férsvarar tillampningen av nationella lagar mot hatpropaganda
pd natet. Sociala medieplattformar som Facebook och Twitter, som fungerar som privata

utrymmen med offentliga roller, utgér betydande utmaningar fér lagstiftningen. Aven om

dessa féretag har borjat ta itu med hatpropaganda pd grund av patryckningar frén
allménheten, har de &nnu inte fullt ut deltagit i globala ramverk, som Rabat-

handlingsplanen, som vagleder identifiering av och svar p& hatpropaganda.
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2% ) | i
Férhindra hatpropaganda

Forsta det digitala landskapet

Spridningen av kénsbaserad hatpropaganda pé natet speglar bredare utmaningar i den digitala varlden, dar rattsliga
atgarder ofta kommer Hill korta p& grund av de unika egenskaperna hos onlineplattformar. Onlineinnehdllets
besténdighet, ambulerande karaktar och anonymitet gér det svart att reglera, och hatpropaganda kan spridas snabbt
eller forbli obemarkt, beroende pé plattformens dynamik. Fér att komma till ratta med detta kravs en nyanserad
forstéelse for hur olika plattformar fungerar och vilka specifika utmaningar de innebar nar det galler att férebygga och
mildra hatpropaganda.

Deltagarna efterlyste férbattrad innehdllsmoderering, tydligare policyer och battre stéd till offren p& sociala
medieplattformar fér att hantera kénsrelaterad hatpropaganda.

Att t6rstd den plattformsspecifika dynamiken i sociala medier ar avgérande fér att utveckla effektiva strategier fér att
férebygga och motverka kénsbaserad hatpropaganda. Strategierna bér anpassas till varje plattforms unika egenskaper

och fokusera pd& hur hatpropaganda sprids, hur lange den finns kvar och hur den kan &vervakas och tas bort pd ett

Digital kompetens

effektivt satt.

Tips fér att lara unga manniskor att anvénda sociala medier pd ett ansvarsfullt satt och kanna igen hatpropaganda.
Detta skulle inte bara lara unga manniskor om farorna med hatpropaganda pé natet, utan ocksé ge dem en idé om
att vara respektfulla och trevliga i digitala utrymmen. Lar dem att anonymitet inte ar ett "frikort fran fangelset”

Program fér medie- och informationskunnighet 1ar anvandarna att kritiskt utvardera innehéll pé natet, vilket framjar
en vdlinformerad och ansvarstull digital medborgare. Denna proaktiva strategi mildrar inte bara de omedelbara
effekterna av hatpropaganda utan bidrar ocksa fill att minska den totala férekomsten genom att ta itu med de
grundlaggande orsakerna till skadlig diskurs. Till skillnad fran rattsliga atgarder, som kan vara ldngsamma och
kostsamma, erbjuder pedagogiska metoder en mer héllbar langsiktig 16sning genom att framja respektfulla och

konstruktiva interaktioner p& natet.

Lardomar fran extremism péa natet

Kénsbaserad hatpropaganda, liksom véldsbejakande extremism, utnyttjar ungdomars sérbarhet genom sociala medier.
UNESCO:s rapport “Youth and Violent Extremism on Social Media” ger vardefulla insikter i den taktik som anvands av
extremister och som pdminner om hatgruppernas. Férstdelse fér dessa taktiker kan ligga till grund fér vara strategier fér
att 8ka medvetenheten, bygga motsténdskraft och ge ungdomar fardigheter att kanna igen och motstd kénsbaserad
hatpropaganda. Rapporten lyfter fram vikten av digital kompetens, tidiga insatser och framjande av kritiskt tankande -
nyckelelement som bér inférlivas i vara utbildningsprogram fér ungdomsarbetare.

Séka stéd och egenvard: For att minska effekterna av hatpropaganda kan man séka stéd hos vanner och familj,
begransa anvandningen av sociala medier och agna sig &t egenvard. Fér dem som drabbats hart rekommenderas
ocks& att man konsulterar psykiatrisk vérdpersonal.

Experter séger: "Det som hjalper ar att dela handelserna med andra, att prata om det man léser pé sociala medier

med likasinnade, eftersom det ger ett annat perspektiv, och att tillata sig sjalv att géra narr av det. Misogyni,
hatattacker och desinformation p& sociala medier gér mig arg, édven om jag inte ar maltavlan utan bara en
observatér. Men det paverkar mig andé pé ndgot satt och om jag kan prata om det med nadgon hjalper det mig att
komma ver det.”

Kompletterande rattsliga ramverk

Utbildning &r av yttersta vikt, men det ar lika viktigt att integrera juridisk utbildning i dessa initiativ. Att &ka
medvetenheten och framja ett ansvarsfullt beteende p& natet maste kompletteras med robusta rattsliga ramverk fér att
effektivt  kunna &tala  hatpropaganda.  Detta  dubbla  fillvagagéngssatt  sakerstaller  att  férebyggande
utbildningsétgarder stéds av de nédvandiga rattsliga verktygen fér att ta itu med krénkningar nér de intraftar.
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VERKTYG OCH RESURSER

Utbildningsmaterial(videor)

Title Source Video Link
Online violence against women
journalists harms everyone. UNESCO https://www.youtube.com/watch?v=VqFqWIqOBlg
Let's end it!
Gender Report Launch: Combatting
Cyber Violence Against Women & ITU https://www.youtube.com/watch?v=SMw-x7-EncA
Girls: A Worldwide Wake-up Call
Online Violence Against Women: FRANCE
"We need to break the shame, 2 Enalich https://www.youtube.com/watch?v=276bJksJW-g
nglis
break the taboo." J
Sexual Violence Against Girls Public Health
and Young Women: Institute of https:/ /www.youtube.com/watch?v=oNilJRjBAD8
A Call to Action Western MA
Fighting Online Hate Speech: How UNESCO
UNESCO's Social Media 4 Peace E;?'O”?' https:/ /www.youtube.com/watch?v=fok5oKUwSpM
ice for

Initiative is Making a Difference

Eastern Africa

Wranga -
How to Combat Hate Speech | Digital
Parenting Tips | Online Safety Parenting https:/ /www.youtube.com/watch?v=VDeoznAeGhg
Platform
ICYMI - A New Threat to Women Woodrow
in Politics: Online Gender-Based Wilson https:/ /www.youtube.com/watch?v=bCxAeLE8aKl
Violence Center
Online violence means real-world
danger for women in politics | GZERO https://www.youtube.com/watch?v=SLVk2kagfWA
Global Stage Media
. Common
5Ways to Deal with Hate Speech Sense Media https:/ /www.youtube.com /watch?v=777Wfussrc
Online "
for Families
Tackling Cyber-Hate, Incitement IEEE https:/ /ieeetv.ieee.org/tackling-cyber-hate-incitement-and-dangerous-fake-
and Dangerous Fake News news-andre-oboler-ignite-sections-congress-2017 ?rf=education%/C&
EU

UN Rabat Plan of Action

commission

https:/ /vimeo.com/457699353
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Utbildningsmaterial-Artiklar och rapporter

Title Orgaization Link
Models of Feminist Helplines for Digital Defenders https:/ /www.digitaldefenders.org/models-of-feminist-helplines-for-people-
people facing Gender-Based , : : T
Partnership facing-gender-based-violence-in-digital-spaces/
Violence in Digital Spaces
Beijing +25 policy brief: Area J - European Institute

Women and the media: harmful for Gender

stereotypes persist

Gender equality and youth: the

https://eige.europa.eu/publications-resources/publications /beijing-25-policy-
brief-area-j-women-and-media

Equality

European Insfifute https://eige.europa.eu/publications-resources/publications /gender-equality-

opportunities and risks of for Gender and-youth-opportunities-and-risks-digitalisation-factsheet
digitalisation - Factsheet Equality
Cyber violence against women European Institute httos:/ /ei - L ,
ttps://eige.europa.eu/publications-resources/publications/cyber-violence-
and girls (available in different for Gender : :
against-women-and-girls
languages) Equality
. . ?
Countering online hate speech UNESCO https://unesdoc.unesco.org/ark: /48223 /pf0000233231
poslnSet=1&queryld=1b885cd3-0d0a-4994-a712-b94002e7015f
You.'rhl and \.noleni ex.iremr:sm on UNESCO https://unesdoc.unesco.org/ark: /48223 /pf00002603827
social media: mapping the posinSet=8&queryld=16885cd3-0d0a-4994-a7f2-b94002e7015f
research
Nurturing Safer Digital Spaces: https://eca.unwomen.org/en/stories/news/2023/07 /nurturing-safer-digital-
Empowering Youth Against Hate UN Women

Speech in the Western Balkans

spaces-empowering-youth-against-hate-speech-in-the-western-balkans

UNESCO report

UNESCO:s rapport "Youth and Violent Extremism on Social Media” ar en viktig
resurs ftor att férstd den bredare kontexten fér skadeverkningar pd natet,
inklusive kénsbaserad hatpropaganda.

Rapporten erbjuder ett analytiskt ramverk som kan anpassas t6r att motverka
kdnsbaserad hatpropaganda online, med fokus p& de psykologiska, sociala och
tekniska faktorer som bidrar till spridningen av skadligt innehall.
Ungdomsarbetare kan dra nytta av rapportens resultat fér att férbattra sina
metoder fér att &6vervaka sociala medier, stédja offer och utveckla

utbildningsprogram som tar itu med bdde extremism och hatpropaganda pé
natet.
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https://unesdoc.unesco.org/ark:/48223/pf0000260382?posInSet=8&queryId=1b885cd3-0d0a-4994-a7f2-b94002e7015f

Stédtjanster

Organisation Vad kan de erbjuda? Kontaktuppgifter
https:/ /www.digitaldefenders.org/models
FN Troskeltest fér hatpropaganda pd 32 sprak -of-feminist-helplines-for-people-facing-

gender-based-violence-in-digital-spaces/

EU-kommissionen

Guider och kalkylatorer fér analys av
hatpropaganda

https://pjp-eu.coe.int/en/web/human-
rights-speech/analyse

Digital Defenders

Feminist Helplines Community Conversations &r en

G| @ | @

https://www.digitaldefenders.org/

Partnership serie sessioner som ar avsedda for hjalplinjer som o)
stéder personer som utsétts for digitalt vald. ~<| teamedigitaldefenders.org
En webbaserad applikation som hjalper féretag,
myndigheter, icke-statliga organisationer och

HateBase forskningsorganisationer att moderera

Online Hate Prevention
Institute

konversationer p& natet och potentiellt anvanda
hatpropaganda som en prediktor fér regionalt
vald. (Sprakbaserad klassificering eller

&

https://hatebase.org

——symibotisering:)

Bekampa alla former av hat och extremism p&
natet.

&

https://ohpi.org.au/
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BASTA PRAXIS OCH
EALLSTUDIER

ngsrika

=

inNterventioner

Framga

=

ATT BEMOTA HAT ONLINE

(GAGLIARDONE ET AL., 2015)

Information
e Oka medvetenheten om Ufbildningsm&l for medie-
ME{PROPEEemelel @6l eloss och informationskunnighet
konsekvenser . .
e Overféra och sprida for att beméta
information hatpropaganda
e Kommunicera det relevanta *

rattsliga ramverket '

’.)" )
‘\ - ., =
Z R
/ \J
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S _»
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‘ kz( Y

% U Handling

Analys

e Identifiera och bedséma Att beméta hatpropaganda

hatpropaganda

e Analysera gemensamma e Att skriva mot hatpropaganda
orsaker och underliggande
antaganden och férdomar

e Foérandra diskursen om

o Att kdnna igen férdomsfulla hatpropaganda

beteenden

e Rapportera och avsldja

helErepasEnds e Overvakning av media
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Bred forstaelse och dialog:

Den har boken belyser vikten av att féra en dialog om definitioner, &vervakning och kontextualisering av

hatpropaganda pd grund av dess breda omfattning och allvarliga potentiella skada.

Basta praxis:

Underlatta  6ppna  diskussioner med intressenter  (inklusive

ungdomsarbetare, larare och plattformsrepresentanter) fér att
utveckla en omfattande férstdelse fér vad som utgér hatpropaganda
det

regelbundet

och hur manifesteras i olika sammanhang. Uppdatera

definitioner och &vervakningsstrategier fér  att

aterspegla nya trender.

Plattformsspecifika tillvagagangssatt:

Sociala medieféretag hanterar hatpropaganda genom att anvéndare flaggar, rapporterar och motarbetar, och

plattformsarkitekturen péverkar dessa svar

Basta praxis:

Forstd de specifika mekanismerna och policyerna fér olika sociala
medieplattformar nar det galler hatpropaganda. Arbeta med
plattformarna fér att sdkerstalla att deras rapporterings- och

svarssystem ar effektiva och anvéndarvanliga.

Mekanismer fér rapportering av ) Initiativ f&r att motverka Anvandarvanliga . T )
Plattform Svarstid _ Forslag till basta praxis
hatpropaganda yttranden funktioner
- Flaggning av anvandare genom - Tydliga
o 99ning ) 9 i ) o - Stédjer yelg ) ) Samarbeta fér att férenkla
inlaggs-/rapporteringsalternativ. Varierar (vanligtvis inom , rapporteringsfunktioner. - , ,
Facebook ' \ motargumentskampanjer , \ s rapporteringen och erbjuda
- Kategorier: hatpropaganda, ndgra dagar). o e Tillhandahéller utbildning
) via "Get Digital”. transparenta resultat.
trakasserier etc. om hatpropaganda.
- Lattatkomli .
- Rapportering via alternativ pa , . , g. Oka insynen i
. _ L - Driver kampanjer som rapportering via _ L
inldgg, kommentarer eller profiler. | Vanligtvis 24-48 . R rapporteringen och framja
Instagram . i #CreateDontHate for att inlaggsinstallningar. - ) .
- Kategorier: hatpropaganda, timmar. L . synligheten for
. motverka tal. Kontobegrénsningar fér
mobbning etc. R g motargument.
aterfallstérbrytare.
- Rapportera hatiskt innehall i - Uppmuntrar till - M&jliggér rapporterin
) PP ) i Varierar, vanligtvis 1-3 PP B 1199 PP N d Sakerstalla omfattande
Twitter/X tweets. - Kategorier: hatiskt motberattelser mot av trender och specifika ) . .
_ dagar. rapportering pd alla sprék.
beteende, trakasserier. hatpropaganda. tweets.
- Flaggning av videor fér skadligt ) Férbattra automatiserad
e . ) o - Flera rapportkategorier ]
eller hatiskt innehall. - Kategorier: | Vanligtvis inom 48 - YouTube Creators for . N upptackt och
YouTube R ] for specifika brott mot . I
hatpropaganda, uppmaning till timmar. Change-programmet. utbildningsinnehaill kring
\ hets mot folkgrupp.
vald. hatpropaganda.
- Férenklad
. o i . Férbattra modereringens
- Rapportera videor och - Frémjar motargument rapporteringsprocess pa .
] ) o ) ) ) ] transparens och 8ka
TikTok kommentarer fér hatpropaganda, | Vanligtvis 24 timmar. med kampanjen videosidan. - . \ ,
, , ) o anvandarnas aterkoppling
inklusive hatsymboler. #CreateKindness. Utbildningsresurser \
oL pa rapporter.
tillgangliga i appen.
Oka svarstiderna och ta
- Flagga profiler, inlagg eller . L - Framjar professionella - Tillhandahaller riktlinjer i .
) ) Varierar, vanligtvis inom ) i ) fram mer detaljerade
LinkedIn meddelanden for motberattelser mot appen fér rapporteringav |
en vecka. ) i } . riktlinjer for
hatpropaganda. hatiska uttalanden. krankande innehall.
hatpropaganda.
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Specialiserade organisationers roll:

Specialiserade organisationer spelar en avgérande roll nar det galler att sammanstalla individuella svar och sétta press péa féretag och

myndigheter att agera.

Basta praxis:

Samarbeta med specialiserade organisationer som fokuserar pé
hatpropaganda fér att dra nytta av deras expertis och néatverk.
Stéd och delta i globala rapporteringsplattformar  och

paverkansinsatser.

Kompletterande initiativ

Initiativ bor komplettera varandra snarare an att verka isolerat. Till exempel kan internetférmedlare svara pé enskilda rapporter, medan

grupper i det civila samhallet tillhandahéller bredare rapportering och analys.

Basta praxis:

Utveckla en mangfacetterad strategi som integrerar olika initiativ.
Uppmuntra samarbete mellan teknikféretag, organisationer i det
civila samhallet och utbildningsprogram fér att skapa ett enhetligt

svar p& hatpropaganda.

Utbildningsm@ssig empowerment

Utbildningsinitiativ hjalper individer att férsté hur man identifierar och anmaler hatpropaganda, vilket fyller luckor som lamnats av

plattformsspecifika &tgarder.

Utbildning spelar en avgérande roll nar det galler att framja l&ngsiktiga, strukturella I6sningar. Medborgarskapsutbildning, som
traditionellt fokuserar pd att férbereda individer fér att bli informerade och ansvarsfulla medborgare, anpassas nu fér att méta
utmaningarna i den digitala varlden. Detta innefattar att lara ut de fardigheter som kravs fér att identifiera och motverka

hatpropaganda pd natet, samt att framja mediekompetens t6r att hjalpa individer att kritiskt engagera sig i digitalt innehall

Basta praxis:

Genomftdr utbildningsprogram som lar ungdomar och ungdomsarbetare
hur man kanner igen, rapporterar och reagerar p& hatpropaganda.

Framja workshops om digital kompetens och motsténdskraft.

Exempelvis ar UNESCO:s initiativ Global Citizenship Education (GCED),
som ar en del av det bredare utbildningsprogrammet, sarskilt relevant i
detta sammanhang. GCED syftar till att ge eleverna de varderingar,
kunskaper och fardigheter som behdvs fér att framja manskliga
rattigheter, social rattvisa och andra viktiga principer i béde offline- och
onlinemiljer. Eftersom individer i allt hégre grad inte bara blir
konsumenter utan ocksd producenter av digitalt innehall har
mediekunskap utvecklats till att omfatta det etiska och medborgerliga

ansvar som féljer med digitalt deltagande.
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Samordnade insatser:

For att effektivt ta itu med hatpropaganda pé natet kravs samordnade insatser snarare @n isolerade &tgarder av enskilda aktérer.

DRGET

Att kdnna igen malgrupperna

Hatpropaganda pd natet riktar sig framst mot individer
pé& grund av etnicitet och nationalitet, men allt fler fall
fokuserar pé religion och klass. Detta understryker
behovet av att ungdomsarbetare férstar och tar itu med
dessa specifika former av diskriminering.

Rollen for samarbete 6ver jurisdiktionsgranserna
och kollektiva atgarder

Med tanke pé internets granséverskridande karaktar
kraver bekédmpningen av hatpropaganda pé natet
samarbete mellan olika jurisdiktioner, vilket kan vara
ladngsamt och komplicerat p& grund av rattsliga
begransningar. Att flera aktérer ar inblandade, ofta
omedvetet, férsvérar ansvarsutkravandet. Offren kénner
sig ofta hjalplésa nar de ska navigera i detta landskap.
Kollektiva atgarder, som vanligtvis leds av icke-statliga
organisationer och lobbygrupper, har dock visat sig vara

effektiva strategier fér att 6ka medvetenheten och férmé

intressenter, inklusive privata internetférmedlare, att
vidta nédvandiga atgarder mot hatpropaganda.

Basta praxis:

Framja samarbeten och partnerskap mellan olika intressenter for
att ta itu med hatpropaganda pd ett évergripande satt. Skapa
natverk fér att dela med sig av basta praxis, resurser och

strategier.

Icke-juridiska och sociala strategier

Férutom juridiska atgarder ar icke-juridiska och sociala
strategier viktiga. Exempelvis kan mobilisering av lokalsamhallet
och initiativ fran det civila samhallet effektivt motverka och
marginalisera hatiska budskap. Som papekats av FN:s
manniskorattsrads sarskilde rapportér f6r minoritetsfrégor bor
lika stor uppmarksamhet agnas &t dessa icke-juridiska &tgarder.
Denna bredare strategi omfattar kampanjer fér mediekunskap,
uppmuntran till ansvarsfullt beteende pé& sociala natverk och
proaktiva insatser fran internetleverantérer tér att bekémpa
hatpropaganda.

Initiativ som tillhandahaller information och
praktiska verktyg for internetanvéndare sa att
de kan bli aktiva digitala medborgare
(Gagliardone m.fl. 2015).

e Projektet “In other words” av Provincia di
Mantova och Europeiska kommissionen.

e "Facing online hate” av MediaSmarts, Kanada.
(https://mediasmarts.ca/teacher-
resources/facing-online-hate-portal-page).

e "No hate speech movement” av Europaradets
ungdomsavdelning, Europa;13]

e "Online hate” av Online Hate Prevention Institute,

Australien.
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TRANINGCSMODULER OCH
OVNINGAR

Utbildningsmetoderna fér att beméta hatpropaganda pd natet bér vara en kombination av erfarenhetsbaserat, kognitivt och reflekterande larande. Exempel
pd detta ar rollspel som ger praktisk erfarenhet och later deltagarna éva pd att beméta hatpropaganda i verkligheten i en kontrollerad miljs, vilket utvecklar
sjalvfériroende och kanslomassig beredskap. Workshops och seminarier ger strukturerad kunskap och erbjuder bade teoretisk férstéelse och praktiska
fardigheter, t.ex. konfliktlésning och nedtrappning. Diskussionsfragor framjar kritiskt tankande och moraliska resonemang och uppmuntrar deltagarna att
reflektera éver sina egna férdomar och utveckla empati. Tillsammans skapar dessa metoder en omfattande utbildningsstrategi som ger individer, i ScrollOff-
fallet ungdomsarbetare, verktygen for att effektivt kénna igen, reagera pé och férebygga hatpropaganda pé natet.

@Q\@

. Hur kan vi anvénda rollspelsscenarier <
tér att bygga upp reaktionstérmdga i r(
den verkliga varlden? f‘ 2

Erfarenhetsbaserat larande Beteendeinriktad traning

Rollspel goér det majligt fér ungdomsarbetare att férdjupa sig i

Rollspel hjalper individer att éva pé tekniker fér nedtrappning och
verkliga situationer i en kontrollerad milje. Genom att simulera beny P PPAINg

ositiva ingripanden. Mdnga ungdomsarbetare som arbetar pa
hatpropaganda och diskriminerande scenarier engagerar sig P gnp S S P

faltet kan k& ig osdkra eller obekvd d att konfront
ScrollOff-deltagarna  aktivt i problemlésning och far praktisk o T g ool Ser oneiyima frec an Kenmomerd

) ) ) hatpropaganda i realtid, rédda fér att de kan férvarra situationen
erfarenhet av att hantera problem nar de uppstér, snarare én att

. . . eller utlésa karnminnen som kan férsétta offret i en obekvam
g& igenom metoder och teoretiska ramverk utan praktisk

situation. Att 6va p& att agera i rollspelsscenarier minskar
tillampning. Den har typen av erfarenhetsbaserad inlarming &r mer S J P

&ngesten och okar sjalvfériroendet nar man méter
effektiv an enbart teoretiska diskussioner eftersom den innebar 9 J

hat da pé& nétet.
handling och reflektion, vilket férbattrar den personliga afpropaganda pa nate

integriteten och reaktionsférmagan.

Nar deltagarna tar pé sig roller som offer, askadare eller férévare Banduras sociala inlarningsteori innebar att individer lar sig
bérjar de forsté den psykologiska effekten av hatpropaganda. beteenden genom att observera andra. Rollspel kan fungera som
Detta banar vag fér empati och uppmuntrar ungdomsledare att en modell fér ungdomsarbetare och visa dem hur effektiva
bemdta dessa situationer inte bara med logik utan ocksé med insatser ser ut. Denna modellering hjélper dem att tillagna sig
medkansla. Ovningar med omvénda roller gor det majligt for dem dessa beteenden och tillampa dem i framtida scenarier.

att internalisera effekterna av hatiskt sprak och bli battre
forsvarare fér dem som utsétts.

Social Learning Theory

Motor
Reproduction

Motivation

Attention Retention

Stimuli Rehearse Practice Reward
Focus Encode Feedback Reinforce

Kalla : https://www.simplypsychology.org/bandura.html#: ~:text=Social%20learning %20theory%2C%20proposed %20by,influence %20human%20learning % 20and %20behavior.
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¢ F6rvarvning och fordjupning av kunskap:
Workshops ger ungdomsledare en strukturerad miljé for att lara sig de
teoretiska grunderna fér hatpropaganda frén experter pd omrédet,
exempelvis dess juridiska, psykologiska och sociala dimensioner. De kan
lara sig om internationella rattsliga ramar, psykologin bakom interaktioner
pd natet och de specifika utlésande faktorerna fér hatpropaganda.
Genom att interagera med experter p& omrédet blir ungdomsarbetare

battre rustade att kénna igen och bekampa hatpropaganda.

¢ Kompetensutveckling:
Workshops erbjuder ett tryggt utrymme fér kompetenshsjande aktiviteter,
som att  6va pd  konfliktldsningstekniker,  lara  sig  om

rapporteringsmekanismer p& natet och utveckla riktlinjer fér natet.

* Kogpnitivt och kanslomassigt engagemang:
Workshops kombinerar bade kognitiv inléring (teoretisk kunskap) och
kanslomassigt  engagemang  (genom  fallstudier och  interaktiva
diskussioner). Detta dubbla engagemang ar avgérande fér att hjalpa
deltagarna att inte bara férstd utan ocksd kanslomassigt knyta an Hill
fradgan. Kognitiv inlarning genom faktapresentationer hjalper deltagarna
att forstd hatpropaganda ur ett tekniskt perspektiv, medan kanslomassigt
engagemang genom historieberattande eller fallstudier framjar medkansla

och moraliskt ansvar.

e Larande i samarbete:

Co-funded by
the European Union
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Kalla : https://learning-moments.net /2018 /01/11/the-secret-of-successtul-workshops/

Workshops innehéller ofta gruppaktiviteter som framjar samarbetsinlarning. Genom grupparbete och kamratgrupper kan ungdomsledare dela erfarenheter,
brainstorma idéer och gemensamt komma fram till strategier fér att hantera hatpropaganda. Detta delade larande bidrar till att skapa en kénsla av gemenskap
och kollektivt ansvar, vilket @r avgérande fér ungdomsarbetare som ofta férlitar sig pd lagarbete i verkliga situationer.

* Problemlésningstekniker:
| workshopparna fér deltagarna léra sig hur man |éser problem (t.ex. genom att identifiera vad hatpropaganda ar, analysera situationen och vélja lampliga
metoder fér ingripande). Detta &r ett strukturerat tillvagagangssatt som 1ar ungdomsledare att g& bortom kanslomassiga reaktioner och engagera sig i
systematiskt tankande, vilket férbattrar deras férmaga att hantera komplexa situationer online.

kan man J enom att stal

r 2% » 3
tramja kritiskt t&

Genom att framja kritiskt tankande

Genom att stélla fragor stimuleras kritiskt ténkande genom att

Genom moraliska resonemang och etisk utveckling

Diskussionerna  hjélper deltagarna att utforska de etiska

ungdomsledarna uppmuntras att reflektera éver komplexa fragor,
i det har specifika fallet kring hatpropaganda. Istéllet for att
passivt ta emot information uppmanas deltagarna att analysera
situationer, utvérdera olika perspektiv och bilda sig egna
valgrundade uppfattningar. Denna typ av reflektivt larande ar
avgérande for att forbereda dem fér att méta nyanserade
situationer dar hatretorik kanske inte ar 6ppen men anda skadlig
(t.ex. mikroaggressioner eller kodat sprék).

konsekvenserna av hatpropaganda och vikten av moraliskt ansvar
i bemétandet av den. Genom vagledda fragor kan
ungdomsledare reflektera éver balansen mellan yttrandefrihet och
skadligt tal, och hur etiska ingripanden ser ut. Med utgangspunkt i
Kohlbergs stadier av moralisk utveckling

(https:/ /www.simplypsychology.org/kohlberg.html),

uppmuntrar  sddana  diskussioner individer ottt g& frén
grundléggande, egennyttiga moraliska resonemang (t.ex. "Jag
borde inte ingripa eftersom det inte ar mitt ansvar”) till mer
avancerade resonemang som bygger pd& samhallsnytta och
universell etk (t.ex. "Jag har en skyldighet att stoppa
hatpropaganda  fér att framja ett rattvist och inkluderande

samhalle”).
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Via social konstruktivism

Anvandning av transformativt larande

Diskussionsfrégorna bygger pé socialkonstruktivistisk teori, som
betonar att kunskap skapas i samspel med andra. Genom att leda
gruppdiskussioner bygger ungdomsledarna inte bara vidare pé sin
egen kunskap utan lar sig ocksd av andras erfarenheter,
perspektiv och insikter. Denna interaktion hjalper dem att forsté
hatpropaganda fran olika vinklar och att utveckla mer omfattande

Jack Mezirows transformativa inlarningsteori innebar  att
djupinlarning sker nar individer agnar sig at kritisk reflektion, vilket
leder till ett perspektivskifte. Diskussioner kan underlétta denna
omvandling genom att uppmana deltagarna att utmana tidigare
6vertygelser, férdomar eller antaganden om hatpropaganda pé
n&tet. Genom dialog kan de kanna igen sina egna férdomar och

svar. engagera sig i mer inkluderande beteenden.

Transformative Learning: 4 Key Steps

A crisis that learners Learners acknowledge Learners understand that  Learners generate new ideas,

experience when their their limitations and they are not alone in seek resources to develop an

past understanding and

their thinking and that action plan to integrate the new

guide

[=

ence are challenged anc orob mental schemes, and

by new information. others their future behaviors.

Kalla:

https://elearningindustry.com /transformative-learning-a-way-to-develop-our-mindset-for-organizational-change

Alla de ovannémnda metoderna (rollspel, workshops och diskussioner) bygger p& erfarenhetsbaserat larande, socialt larande och konstruktivistiska teorier. De
hjalper ungdomsarbetare att gé& frén passiv kunskapsinhamtning ftill aktiv kompetensutveckling, kritisk reflektion och moralisk tillvéxt. S& har hanger dessa teorier
ihop:

e Erfarenhetsbaserat larande (Kolbs cykel): Deltagarna gér igenom stadier av aktivt experimenterande, reflekterande

observation och abstrakt konceptualisering i rollspel och workshops, vilket sakerstaller att deras larande &r praktiskt och
anpassningsbart.
e Vygotskijs sociala konstruktivism: Genom att lara sig fillsammans i diskussioner och workshops konstruerar

ungdomsarbetarna kunskap och fyller i luckor i férstéelsen genom delade erfarenheter.
e Banduras teori om socialt ldrande: Rollspel gér det méjligt for deltagarna att observera, imitera och internalisera

effektiva reaktioner p& hatpropaganda, som de kan tillampa i verkliga situationer.

e Moralisk utveckling (Kohlberg): Genom etiska diskussioner och reflektion kan ungdomsarbetare réra sig frén
grundlaggande moraliska resonemang till mer avancerade stadier dér de kanner sig personligt och socialt ansvariga for
att bekadmpa hatpropaganda.

Dessa metoder skapar valutbildade, lyhérda och empatiska ungdomsarbetare som kan hantera utmaningarna med hatpropaganda pé natet bade ur teoretisk

och praktisk synvinkel.



https://elearningindustry.com/transformative-learning-a-way-to-develop-our-mindset-for-organizational-change
https://www.simplypsychology.org/learning-kolb.html
https://www.simplypsychology.org/vygotsky.html
https://www.simplypsychology.org/bandura.html#:~:text=Social%20learning%20theory%2C%20proposed%20by,influence%20human%20learning%20and%20behavior.
https://www.simplypsychology.org/kohlberg.html
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Sammantattning av de viki

Forekomst av kénsbaserad hatpropaganda:

e Nyckelboken belyser den skande spridningen av kénsbaserad
hatpropaganda, sarskilt p& sociala medier, vilket har
paverkat unga manniskor djupt.

e Unga kvinnor, HBTQ+-personer och marginaliserade grupper
ar sarskilt utsatta fér dessa attacker.

Paverkan pa psykisk halsa och social inkludering:
e Hatpropaganda bidrar Htill kéanslor av &ngest, depression,
social isolering och sjalvtvivel.
e Det stér bade sociala miljser och utbildningsmiljder, vilket
leder till férsémrade prestationer, social tillbakadragenhet
och i vissa fall langvarigt psykologiskt trauma.

e Kénsbaserad  hatpropaganda

Co-funded by
the European Union
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Ungdomsarbetarnas roll

Nyckelroll for utbildning och stéd:

e Ungdomsarbetare har en unik position fér att ingripa
genom att utbilda ungdomar i hur man kanner igen och
reagerar pd hatpropaganda.

o Att ge kanslomassigt stéd till offren, framja kritiskt t&nkande
och skapa trygga miljser &r viktiga delar av deras roll.

Utbildning och verktyg:
e Nyckelboken ger ungdomsledare verktyg foér att framja
inkludering, utmana kénsstereotyper och ge unga manniskor
mojlighet att motstd skadliga berattelser.

vidmakthaller  systemisk

diskriminering och férstarker ojamlikhet mellan kénen.

e Nyckelboken ar i linje med EU:s bredare insatser for att

framja  jamstalldhet,

manskliga rattigheter och  social

inkludering genom att ta itu med dessa fragor vid rétterna.

Nyckelboken belyser den utbredda frdgan om kénsbaserat
hatpropaganda och dess djupgdende negativa effekter p&d unga
manniskor, sarskilt via sociala medier. Ungdomsarbetare spelar en
viktig roll i att mildra dessa skadliga beteenden genom att utbilda,
stédja och starka unga individer. Framvaxten av digitala plattformar
har férstarkt hatpropaganda, vilket kraver innovativa strategier och
omfattande utbildning fér att effektivc bekdmpa denna fraga.
Genom att férse ungdomsarbetare med verktyg for att framja
inkluderande miljder kan vi hantera de kansloméssiga, sociala och
psykologiska effekterna av hatpropaganda och bygga ett mer
rattvist  samhadlle.  Samarbete mellan  regeringar,
organisationer och teknikféretag ar avgérande fér att skapa sakra off [0
digitala utrymmen och framja jamstalldhet mellan kénen.

icke-statliga

Cofunded by
the Eurcpean Uniam

youth
worker’s
reference
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Uppmaning till handling

TakeAction

AGAINST

Gender-Based Hate Speech

Erk@nna skadan
l o ' 1 av 3 kvinnor har upplevt trakasserier p& natet
pd grund av sitt kén
e Koénsbaserade  hatpropaganda  leder Hill
depression och angest
e Hatpropaganda framjar  diskriminering, lag

sjalvkansla  och social isolering bland unga
Vidta atgarder online 2
o

manniskor

» Engagera dig med digitala verkiyg!
 Rapportera hatiskt innehdll omedelbart
o Varje plattform har rapporteringsverktyg -

anvand dem!

3 Stéd och hjdlp « Blockera eller stdng av ljud och hjalp andra att
®

* Erbjud empatiskt och icke-démande stdd for géra detsamma fr att skapa en sakrare digital
att bygga upp sjalviértroende miljs
o Skapa trygga platser dar offren kan tala ut . Framja positivitet!
utan radsla tér att bli ddmda o Dela motbudskap och positivt innehdll
e Ge kanslomassigt stod:
o Vara en lyssnare och en féresprékare fér de
drabbade

o Utbilda ungdomsarbetare i att kanna igen,

ingripa och stédja unga manniskor

Utbilda och starka 4
o

* Integrera mediekunskap i utbildningsprogram
Samarbeta for fordndring e L&r unga manniskor hur man kritiskt bedémer
5 e Samarbeta med icke-statliga organisationer, och rapporterar hatpropaganda
¢ myndigheter och teknikféretag for att utveckla o Uppmuntra till Sppna samtal om de
effektivare rapporteringsmekanismer psykologiska effekterna av hatpropaganda

e Arbeta  fér  starkare  regleringar  och
ansvarsutkrévande av plattformar

 Forespraka robusta policyer mot trakasserier

online




ScrollOtfs framtida inriktningar

Teknikdrivna I8sningar

Den pagdende kampen mot kénsbaserad hatpropaganda maste utnyttja den senaste tekniken fér att skapa sakrare digitala utrymmen fér unga
manniskor. WP3 i projektet introducerar kritiska scenariobaserade rollspelstekniker som gér det méjligt fér ungdomsarbetare att simulera verkliga
situationer dar hatpropaganda férekommer. Denna erfarenhetsbaserade inlaming férbattrar inte bara problemlésningstérméagan utan framjar
ocksd foértroendet fér att ta itu med hatpropaganda nér den intraffar. | takt med att sociala plattformar fortsatter att utvecklas kommer
integreringen av scenariobaserade rollspel att hjalpa ungdomsledare att hélla sig férberedda och proaktiva, vilket sakerstaller att de ar utrustade
for att navigera i det komplexa digitala landskapet.

Kontinuerlig utbildning och fortbildning
Nyckelboken lagger grunden fér utbildning av ungdomsledare och ger dem viktiga strategier och verktyg fér att hantera kénsrelaterat hatprat. For
att sakerstalla att dessa fardigheter férblir relevanta och effektiva maste projektet betona kontinuerlig utbildning och fortbildning. Det ar har WP4
spelar en avgérande roll - utéver det centrala innehdllet i Keybook innehaller WP4 utbildningsmoduler som gar utéver teoretisk kunskap och erbjuder
en interaktiv session och praktiska &vningar.

Forskning och innovation

For att effektivt stédja unga méanniskor som utsatts fér kénsbaserat hatprat ar kontinuerlig forskning och innovation avgérande. WP4 i projektet
betonar vikten av att bygga upp och stédja kamratnatverk och stédgrupper, dér offer och andra ungdomar kan dela med sig av sina erfarenheter,
soka hjalp och &teruppbygga sitt sjalvfértroende i en saker miljo.

Forbattrade samarbeten

For att projektet ska bli framgangsrikt krévs ett utékat samarbete mellan en rad olika intressenter. Framjande och spridning av projektet, sarskilt
genom starka partnerskap med viktiga infressenter, ar avgérande for dess hallbarhet och ftillvéxt. Att samarbeta med regeringar, icke-statliga
organisationer, utbildningsinstitutioner och teknikféretag kommer att framja en mangfacetterad strategi fér att bekampa hatpropaganda pa natet.
Genom att starka spridningsinsatserna kan projektet fungera som en modell fér andra och framja jamstalldhet och digital sékerhet pé& lokal,
nationell och internationell nivé.
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One-pager on “incitement to hatred ﬁ,& )/ HUMAN RIGHTS

— DFFICE OF THE HIGH COMMISSIONER

Legal framework:

Article 20, paragraph 2 of the International Covenant on Civil and Political Rights (ICCPR) states that “any
advocacy of national, racial or religious hatred that constitutes incitement to discrimination, hostility or
violence shall be prohibited by law.”

Definitions:

e The terms ‘hatred’ and ‘hostility’ refer to intense and irrational emotions of opprobrium, enmity and

detestation towards the target group;
e Theterm ‘advocacy’ is to be understood as requiring an intention to promote hatred publicly towards
the target group; and

e The term ‘incitement’ refers to statements about national, racial or religious groups, which create
an imminent risk of discrimination, hostility or violence against persons belonging to those groups.

Threshold test:

Article 20 of the ICCPR requires a high threshold because limitation of freedom of expression must remain
an exception. The Rabat Plan of Action (A/HRC/22/17/Add.4, appendix) suggests that each of the six parts of
the following threshold test needs to be fulfilled in order for a statement to amount to a criminal offence:

the European Union

(1) Context: Context is of great importance when assessing whether particular statements are likely to
incite discrimination, hostility or violence against the target group, and it may have a direct bearing on both
intent and/or causation. Analysis of the context should place the speech act within the social and political
context prevalent at the time the speech was made and disseminated;

(2) Speaker: The speaker’s position or status in the society should be considered, specifically the
individual’s or organization’s standing in the context of the audience to whom the speech is directed;

(3) Intent: Article 20 of the ICCPR anticipates intent. Negligence and recklessness are not sufficient for
an act to be an offence under article 20 of the ICCPR, as this article provides for “advocacy” and “incitement”
rather than the mere distribution or circulation of material. In this regard, it requires the activation of a
triangular relationship between the object and subject of the speech act as well as the audience;

(4) Content and form: The content of the speech constitutes one of the key foci of the court’s
deliberations and is a critical element of incitement. Content analysis may include the degree to which the
speech was provocative and direct, as well as the form, style, nature of arguments deployed in the speech or
the balance struck between arguments deployed;

(5) Extent of the speech act: Extent includes such elements as the reach of the speech act, its public
nature, its magnitude and size of its audience. Other elements to consider include whether the speech is
public, what means of dissemination are used, for example by a single leaflet or broadcast in the mainstream
media or via the Internet, the frequency, the quantity and the extent of the communications, whether the
audience had the means to act on the incitement, whether the statement (or work) is circulated in a
restricted environment or widely accessible to the general public; and

(6) Likelihood, including imminence: Incitement, by definition, is an inchoate crime. The action
advocated through incitement speech does not have to be committed for said speech to amount to a crime.
Nevertheless, some degree of risk of harm must be identified. It means that the courts will have to determine
that there was a reasonable probability that the speech would succeed in inciting actual action against the
target group, recognizing that such causation should be rather direct.

The Rabat Plan notes with concern that perpetrators of incidents, which indeed reach the threshold of article 20
of the ICCPR, are not prosecuted and punished. At the same time, members of minorities are de facto persecuted,
with a chilling effect on others, through the abuse of vague domestic legislation, jurisprudence and policies.
Political and religious leaders should refrain from using any incitement to hatred, but they also have a crucial
role to play in speaking out firmly and promptly against hate speech and should make clear that violence can
never be tolerated as a response to incitement to hatred (see also the 18 commitments on “Faith for Rights”).
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Beginner’s quide
to analysing a case of hate speech

Targets a potentially vulnerable group?
Targeted group are victims of
discrimination/violence?

Past actions of the speaker? -
Reaction of the speaker? ASSUMED INTENT | L5
T ———

e

"' ||II|I|| - CONTENT AND FORM How provocative/aggressive is the speech?

S —

Public or private speech? REACH OF THE SPEECH

How was it disseminated?

Effects produced?

www.coe.int/human-rights-speech/analyse
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Intermediate thide
to analysing a case of hate speech

Targets a potentially vulnerable group?

Targeted group are victims of discrimination/violence?
Negative stereotypes of targeted group?

Speech connected to negative stereotypes?

Political representation of targeted group?

Status of the speaker?
Capadity in which speech was made?
Influence of speaker on targeted group?

e ———
Past actions of the speaker? |
Reaction of the speaker? ASSUMED INTENT
Intended audience? =\
—) o0 How provocative/aggressive is the speech?
= || (111111 - Form of the speech?
: Ill“l“ CONTENT AND FORM How direct was the hate?

T egal status of the hate speech?

Public or private speech? |
How wasit disseminated? REACH OF THE SPEECH

How often wasit disseminated? |

LIKELIHOOD OF ACTION Effects produced?

www.coe.int/human-rights-speech/analyse
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Advanced guide
to analysing a case of hate speech

Targets a potentially vulnerable group?
Targeted group are victims of discrimination/violence?

Negative stereotypes of targeted group?
Speech connected to negative stereotypes?
Political representation of targeted group?
Extent of support to targeted group?
— Status of the speaker?
(apacity in which speech was made?
SPEAKER Influence of speaker on audience?
| (Credibility of the speaker?
. % Influence of speaker on targeted group?

Past actions of the speaker? o —————— F
Reaction of the speaker?
Probable objectives of the speaker? ASSUMED INTENT
Intended audience? ‘= = —————

How provocative/aggressive is the speech?

: ' How direct was the hate?
“‘Ill CONTENT AND FORM Wasita call to action?
- T |inked to other dominate hate narratives?
Legal status of the hate speech?
Public or private speech?
How was it disseminated?
How often was it disseminated?
Quantity of disseminated materials? REACH OF THE SPEECH

Accessibility of the hate speech? =
Extent of audience reached?

Effects produced?
LIKELIHOOD OF ACTION Audience has the means to act?
Probability of audience acting on the hate speech?

www.coe.int/human-rights-speech/analyse
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